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KR 신조선 사이버보안 부기부호(CS Ready)의 이해

IEC 62443 4-2의 이해

용어 설명

KR 해상사이버보안형식승인가이드라인

한국선급 활동

- SC Shipmanagement 회사 사이버보안 적합성 인증 획득

사이버 해적, 일주일 만에 두번째 공격을 받은 해운업

해사 사이버보안 교육 소개



한국선급 활동
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한국선급(KR, 회장 이형철)은 영국의 컨테이너선사인 SC Shipmanagement 사의 사이버보안

시스템에 대한 회사 사이버보안 적합성 증서를 발급하였다고 30일 밝혔다.

한국선급은 SC Shipmanagement 사의 본사 내 사이버보안 관리 시스템에 대해 관리적,

기술적, 물리적 측면에서 사이버보안 역량을 검증하였다. 특히 코로나 19로 인하여

사이버보안 검사원의 현장 검사가 어려워짐에 따라 SC Shipmanagement 사에 대한

사이버보안 적합성 인증을 위한 현장 검사를 원격사이버보안 검사로 대체하여 진행하였다.

원격사이버보안 검사는 검사원이 회사나 선박에 직접 입회하여 검사하는 대신 회사나 선박

소유자가 제출한 전자파일 형태(사진, 비디오, 문서 사본 등)의 자료를 검토하고, 필요한

경우 실시간 영상으로 해당 회사 또는 선박과 통신하여 수행하는 검사를 말한다.

코로나19(COVID-19)로 인해 전 세계적으로 비대면 활동이 중요해지고 있는 가운데, 이러한

원격사이버보안 검사는 최첨단 디지털 기술을 검사에 활용하여 효율성을 개선함으로써

전통적인 현장검사 역량을 강화할 것으로 예상된다.

한국선급은 2021년 SC Shipmanagement 사 컨테이너선 5척의 사이버보안 시스템에 대한

문서검토 및 원격사이버보안 검사를 통해 사이버보안 역량을 검증할 계획이다.



사이버해적, 일주일만에두번째공격을받은해운업
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전 세계 해운업계가 일주일 만에 두 번의 사이버 공격을 받아, 이는 성수기 상품들을 이동

시키기 위해 이미 무리하고 있는 공급망 붕괴에 대한 우려를 낳고 있다. 국제해사기구(IMO)

는 27일 성명을 통해 “IMO의 IT 시스템에 대한 정교한 사이버 공격을 받았다"고 밝혔다. 현

재 다수의 IMO 웹 기반 서비스를 이용할 수 없으며 이 공격이 공용 웹사이트와 내부 시스템

에 영향을 미치고 있다고 말했다.

이 공격은 이번 주 초 전세계에서 4 번째로 큰 컨테이너 선사인 CMA CGM SA가 IT 시스템이

손상되었다는 공개 이후 공개되었습니다. 프랑스에 본사를 둔 Marseille는 30일 점차 네트

워크에 다시 연결되고 있어 예약 및 문서 처리 시간이 향상되고 있다고 밝혔다. 또한 "우리

는 데이터 유출을 의심하고 있으며 그것의 잠재적인 양과 종류를 파악하기 위해 가능한 모

든 것을 하고 있다"고 이 회사는 이메일로 보낸 성명서에서 말했다.

최근 몇 년 동안 일련의 사이버 사건들이 해운업계를 괴롭혔는데, 그 중 가장 큰 것은 2017

년 코펜하겐에 본사를 둔 A.P. Moller-Maersk A/S에 약 3억 달러의 손실을 입힌 침입이었다.

해운산업에 종사하는 고객들을 가지고 있는 사이버보안 업체인 Pen Test Partners의 보안 전

문가인 Ken Munro는 "머스크 사건은 해운업계가 매우 노출되어 있음을 깨달은 사기꾼과

사이버 범죄자들의 관심을 분명히 끌었다"고 말했다.＂육상 시스템이 컨테이너를 예약할

수 없다면, 선박은 적재할 수 없고 수익을 창출할 수 없다. 따라서 선박에 대한 표적형 공격

은 랜섬웨어 운영자들에게 이익이 된다.“

최근의 공격이 세계 무역에 잠깐의 자극제가 될 것인지 아니면 더 넓은 피해의 방아쇠가 될

것인지를 말하기는 너무 이르지만Bloomberg Intelligence의 Lee Klaskow와 같은 물류 전문가

들은 사이버 위협은 "확실히 단기 역풍과 두통"이라고 말한다. 최근의 사이버 해적 행위들

의 시기는 특히 계절적 주기가 회복되는 것을 여전히 기다리고 있는 선박들에게 좋지 않다.

소비자들은 집에서 일하고 온라인에서 필수품을 구입해야 했기 때문에, 이 대유행은 종이

수건과 마스크에서부터 트램폴린과 컴퓨터 모니터에 이르기까지 모든 것에 대한 공급망을

혼란에 빠뜨렸다. Covid-19의 폐쇄로 인한 심각한 침체를 예상하여 초기에 용량을 줄였던

화주 수요는 실제로 줄어들지 않았다. 전자상거래 구매가 강세를 유지하고 있고 회사들이

재고를 재충전하고 있기 때문이다. 이에 따라 태평양을 가로지르는 화물 컨테이너를 옮기

는 데 드는 벤치마크 비용이 연초 이후 3배로 늘었다. Source : BLOOMBERG, Oct. 2020.



KR 신조선사이버보안부기부호(CS Ready)의이해

한국선급 해상 사이버보안 인증은 사이버보안 관리 시스템을 갖춘 회사 또는 선박에 적

용되며, 인증심사(문서검사, 현장검사)를 통과하면 회사/현존선은 적합성 인증서, 신조

선은 [CS Ready] 부기부호가 부여된다. 회사/현존선은 사이버보안 성숙도에 따라 3단계

[CS1, CS2, CS3]로 구분되며, 36개 검사 영역, 144개 검사 항목으로 구성되어 있다.

▪ CS1, CS2, CS3 : 현존선 운영을 위한 사이버보안 요구사항(선사 주관)

▪ CS Ready : 신조선 통합 사이버보안 시스템 구축을 위한 요구사항(조선소 주관)

▪ CS 형식승인 : 기자재 시스템의 사이버보안 기능에 대한 요구사항(제조업체 주관)

해상 비즈니스 환경의 변화로 인해 고도화된 자동화 ·통합 제어시스템이 선박에 탑재되

고 있으며 육상에서 선박 내 시스템 원격 접속 및 제어, 유지보수 등이 가능해짐에 따라

선박 사이버리스크는 점점 더 증가하고 있다. 따라서 사이버사고를 예방하고 대응할 수

있는 통합 시스템을 선박 건조단계에서부터 구축 ·검증하는 것은 해사 안전을 위해 매우

중요하다. 한국선급에서는 사이버보안 시스템을 갖춘 신조선에는 [CS Ready] 부기부호를

부여하고 있으며, 본 뉴스레터를 통해 각 검사 요건에 대해 소개하고자 한다.
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선박 사이버 리스크평가(Cyber Risk Assessment)는 선박 IT/OT 시스템의 사이버보안 설계

타당성을 검증하는 필수적인 요소이다. 선박 주요 시스템에 대한 사이버 위협과 취약점

을 식별하여 가능한 사이버 공격 시나리오 및 사이버 리스크 수준을 확인하고, 리스크를

저감하기 위한 기술적 보안 대책(방화벽, IPS/IDS, VPN, Anti-virus, 통신 및 데이터 암호화

등)을 워크샵을 통해 식별하여 사이버 리스크평가 보고서를 승인 문서로 제출해야 한다.

한국선급은 ISO / IEC 27005, NIST 800-39 기반 4단계로 구성된 독자적인 사이버 리스크평

가 프로세스를 지난 5월 신조선에 적용(현대 LNG해운, 현대중공업, 한국조선해양, 현대

글로벌서비스, 콩스버그코리아 참여)하였으며 본 뉴스레터에서는 각 상세 단계에 대해

서 설명하고자 한다.

Step 2 Critical System Identification

Criticality Index (CrI)

= Confidentiality Index (CoI)

+ Integrity Index (II)

+ Availability Index (AI)

Step 3 Cybersecurity Risk  Assessment

3-1 Threat & Vulnerability 

3-2 Risk Analysis

3-3 Control Identification

Step 1 Scope Determination

Network Topology, Asset List, etc.

Step 4 Recommendations
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STEP 1 : SCOPE DETERMINITATION

목적 : 필요한 정보를 수집하여 리스크 평가 목적 및 범위를 명확하게 이해하는 것
준비사항 : 네트워크 도면, 자산 목록, 리스크 허용 기준, 취약성 진단 결과 등

#1 네트워크 도면

▪ Zone 및 Conduit 표기(IEC 62443)

▪ 경계보호장치(게이트웨이, 라우터,

방화벽, VPN) 표기

▪ 대상 시스템 및 장비 표기

- AMS(Alarm Monitoring System)

#2 자산목록

▪ 대상 시스템을 구성하는 모든 장비

- 운영체제(OS) / 펌웨어, 소프트웨

어 및 버전 정보

- 물리적 위치

- 하드웨어 모델 및 버전

- VLAN 및 IP / MAC 주소

#3 리스크 허용 기준

▪ 리스크 매트릭스 산정(3x3 또는 5x5)

▪ 리스크 산정식 결정

▪ 리스크 허용기준 산정

- Intolerable Risk : 15 ~ 25

- ALARP Risk : 5 ~ 12

- Negligible Risk : 1 ~ 4
Ref. : IEC 62443, ISO 2705 : 2011, API STD 780
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STEP 2 : CRITICAL SYSTEM IDENTIFICATION

목적 : 자산(결과) 평가를 통해 주요 시스템 식별
준비사항 : CIA(기밀성, 무결성, 가용성)를 통한 자산평가

 자산평가를 통한 Criticality Index 산정

 기밀성(Confidentiality) 평가 기준

기밀성은 인가된 사용자만 자산에 접근할 수 있도록 하는 것으로써 비인가자의 자산 사용

및 정보에의 접근으로 인한 비즈니스 피해 영향도를 고려하여 등급을 구분

Sum of Asset Criticality Value Category (CrI)

13 ≤ Asset Criticality ≤ 15 Definite 5

10 ≤ Asset Criticality ≤ 12 Probable 4

7 ≤ Asset Criticality ≤ 9 Occasional 3

5 ≤ Asset Criticality ≤ 6 Remote 2

3 ≤ Asset Criticality ≤ 4 Improbable 1

Criticality Index : Crl = CoI + II+ Al

Three(3) factors are considered : Confidentiality (C), Integrity (I), Availability (A)



STEP 2 : CRITICAL SYSTEM IDENTIFICATION

목적 : 자산(결과) 평가를 통해 주요 시스템 식별
준비사항 : CIA(기밀성, 무결성, 가용성)를 통한 자산평가

 가용성(Availability) 평가 기준

가용성은 적시에 자산 혹은 정보에 접근 및 사용이 보장되는 성질로써 필요시 해당 자산의

사용 혹은 정보에의 접근이 어려운 경우의 비즈니스 피해 영향도를 고려하여 등급을 구분

 무결성(Integrity) 평가 기준

무결성은 인가되지 않은 자에 의한 위∙변조를 방지하는 것으로써 자산 혹은 정보의 정

확성/신뢰성이 손실되었을 경우의 비즈니스 피해 영향도를 고려하여 등급을 구분
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STEP 3 : CYBER SECURITY RISK ASSESSMENT

목적 : 워크샵을 통해 주요 시스템에 대한 위협을 식별, 사이버 공격 시나리오
식별 및 리스크 분석, 리스크를 줄이기 위한 개선사항 도출

 (3-1) OT 시스템 위협 식별

Ref. : BSI Industrial Control System Security – Top 10 Threats and Countermeasures 2016

 (3-1) 사이버 공격 시나리오 식별

Threat Cause Agent Consequence

Malware Remote update and maintenance External System malfunction / network infection

Shore Center
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STEP 3 : CYBER SECURITY RISK ASSESSMENT

목적 : 워크샵을 통해 주요 시스템에 대한 위협을 식별, 사이버 공격 시나리오
식별 및 리스크 분석, 리스크를 줄이기 위한 개선사항 도출

 (3-2) 리스크 분석

Existing Control만 적용할 경우 RI는 16, Proposed Control까지 적용할 경우 RI는 8로 감소

▪ 각 사이버공격 시나리오의 리스크(Risk Index)를 분석함

▪ 리스크(Risk Index)는 Probability Factor인 Threat Index(TI), Vulnerability Index(VI)

와 Step 2의 Criticality Index(CrI)를 고려하여 산정됨

- Threat Index (TI) :  probability that an attack occurs to the asset

- Vulnerability Index (VI) : probability that the attack succeeds when the

cyber-attack occurs

Cyber Security Risk Index(RI)  = Threat Index(TI) ⅹ Vulnerability Index(VI) x Criticality Index(CrI)

 (3-3) 개선사항 도출
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 Cyber Risk Control Log 문서화

▪ 목적 : 리스크 관리

▪ 범위 : ALARP & Intolerable Risk

▪ 포함 사항 : Cause / Consequence /

Existing Safeguards / Action / Due Date

/ Responsible Party 등

Malware Protection SystemAwareness Training

Vulnerability Scanning

Incident Response 

Procedures

USB Blocker

Penetration Testing

STEP 4 : RECOMMENDATION

목적 : 조치를 위해 사이버보안 리스크평가 결과(사이버보안 리스크 수준, 리스크
감소를 위한 개선조치, 책임자)를 문서화
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KR 해상 사이버보안 형식승인 가이드라인

형식승인이란, 선박에 설치하기 전에 제품의 각 형식마다 미리 자료심사 및 승인시험을

하고 만족할 경우 제품이 규정에 적합하다는 것을 제조자에 대해서 증명하는 것을

의미한다. 사이버보안 형식승인은 ISA 62443 4-2, IEC 61162-460과 같은 국제표준을

기반으로 개발되었으며 선박에 탑재되는 원격 접속 장비, 통합 제어 및 모니터링 시스템

등을 포함하는 사이버 시스템의 사이버보안 수준 및 그 수준에 해당하는 요건을 12개의

범주 및 총 124개 항목의 요구 사항에 대한 검증을 통해 보안 기능과 그 수준을 확인한다.

<KR 사이버보안 형식승인 지침의 구성>

Source : IEC 62443

제1절 : 일반사항 제5절 : 데이터 기밀성 제9절 : SW 애플리케이션 요건

제2절 : 식별 및 인증 제6절 : 제한된 데이터 흐름 제10절 : 임베디드 장비 요건

제3절 : 사용 제어 제7절 : 사고에 대한 적시 대응 제11절 : 호스트 장비 요건

제4절 : 시스템 무결성 제8절 : 리소스 가용성 제12절 : 네트워크 장비 요건

Source : http://www.krs.co.kr/KRRules/KRRules2019/data/data_other/ENGLISH/gc31e000.pdf
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인증자는 개체의 신원을 확인하는데 사용되는 수단을 의미한다(source : IEC 62443 4-2). 인증

자는 비밀번호, 토큰, OTP 등 다양한 종류가 존재하며 이번 호에는 가장 대표적인 인증자의 하

나인 비밀번호에 대한 보안 요구사항을 살펴보도록 하겠다.

비밀번호 복잡성(Password Complexity)은 비밀번호 생성 혹은 변경 시에 숫자, 문자, 특수 문자

등의 조합을 사용하도록 강제하는 기능으로 SL1 혹은 SL2를 만족하기 위해서는 이러한 기능이

제공되어야 한다.

비밀번호 기반 인증 강화 (206)

1. 비밀번호 기반 인증을 사용하는 구성품의 경우, 이러한 구성품은 최소 길이 및 다양한 문

자 유형을 기반으로 구성 가능한 비밀번호 강도를 적용할 수 있는 기능을 제공하거나, 이

기능을 제공하는 시스템에 통합되어야 한다. (SL 1,2)

2. 구성품은 모든 사용자들에게 암호의 최소 및 최대 수명 제한을 적용할 수 있는 기능을 제

공하거나 기능을 제공하는 시스템으로 통합되어야 한다. (SL 1,2)

3. 구성품은 구성 가능한 수의 암호를 재사용하는 것으로부터 인간 사용자 계정을 보호하는

기능을 제공하거나 기능을 제공하는 시스템으로 통합되어야 한다. (SL 3)

4. 구성품은 사용자에게 만료 전 구성 가능한 시간에 비밀번호를 변경하도록 요청하는 기능

을 제공하여야 한다. (SL 4)

<비밀번호 복잡성 설정 기능의 예시>
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윈도우 OS에서 제공하는 비밀번호 복잡성 설정 기능은 다음과 같다.

비밀번호의 길이는 최소 6자 이상이되 다음의 범주 4가지 중 3가지를 포함하여야 함

- 영문 대문자 사용, 영문 소문자 사용, 숫자 사용, 특수 문자 사용

비밀번호 최대 수명 및 최소 수명 제한 기능 또한 제공되어야 한다. 최대 수명은 비밀번호를

설정한 후 사용 가능한 날짜를 의미 하며 해당 기간이 지난 후에는 비밀번호 변경 후 사용이 가

능하다. 최소 수명은 비밀번호 변경 후 다시 이전의 비밀번호로 변경하여 결과적으로 비밀번

호 변경이 이루어 지지 않는 상황을 막기 위한 것으로 유사한 기능으로는 이전에 사용되었던

비밀번호를 기억하는 기능 등이 있다. 마지막으로 SL4를 만족하기 위해서는 비밀번호 만료 전

알림 기능이 제공되어야 한다.

<윈도우 OS에서 제공하는 비밀번호 복잡성 기능의 예시>

<비밀번호 만료전 알림 기능의 예시>



IEC 62443 4-2의 이해

한국선급은 사이버보안 서비스를 위해 ISO 27001, IEC 62443 3-3 & 4-2, IEC 61162-460을

채택/적용하고 있다. 특히, IEC 62443 4-2는 사이버보안의 기술적 요건으로 사이버보안

형식승인 서비스에서 대다수가 적용되고 있다. 이에 폭넓은 이해 증진을 위해 IEC 62443의

개념 그리고 IEC 62443 4-2의 요건에 대해 기고하고자 한다.
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IEC 62443 4-2는 시스템을 구성하는 장치들을 총 4가지로 구분한다.

(Source : IEC 62443-4-2)

단말 장치인 노드와 네트워크 장치로 구분하고 네트워크 장치의 역할에 따라 스위치, 포워더

그리고 게이트웨이로 구분하는 IEC 61162-460과는 달리, IEC 62443 4-2에서는 단말기를 임베

디드 장치와 호스트 장치로 구분하고 이에 활용되는 소프트웨어 어플리케이션을 별도로 구

분한다. 요구 사항 중 각 장치 별로 그 적용 방식이 달라야 하는 경우에는 해당 요건을 별도로

명시하고 각 장치 별로 요구사항을 명시하였다. 각 요구 사항은 SAR(Software application

requirement), EDR(Embedded device requirement), HDR(Host device requirement), NDR(Network

device requirement)로 그룹화 되어있다. 예를 들어 악성코드에 대한 요구 사항인 CR 3.2의 경

우 SAR 3.2, EDR 3.2, HDR 3.2, NDR 3.2로 구분하여 각각 다른 요구 사항을 제시한다. 악성코드

보호를 위한 가장 가까운 예시로는 악성코드 보호 프로그램을 구매하여 설치하는 것이다. 악

성코드 보호 프로그램은 일반적으로 PC에 설치되므로 IEC 62443 4-2의 장치 분류에 따른

Device Category Definition

소프트웨어

애플리케이션

▪ 제어시스템 자체나 프로세스와 인터페이스 하는데 사용되는 하나 이상의 소프트웨어

프로그램과 부속 프로그램

임베디드 장치 ▪ 산업 공정을 직접 감시하거나 제어하도록 설계된 특수 목적 장치

호스트 장치
▪ 하나 이상의 공급 업체로부터 하나 이상의 소프트웨어 애플리케이션, 데이터 저장소

또는 기능을 호스팅할 수 있는 운영 체제를 실행하는 범용 장치

네트워크 장치
▪ 장치 간의 데이터 흐름을 가능하게 하거나 데이터 흐름을 제한하지만, 제어 공정과

직접 상호작용하지 않는 장치

<IEC 62443 4-2의 장치 분류>
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호스트 장치가 이에 해당한다. 호스트 장치 요구사항인 HDR 3.2는 악성코드 보호

프로그램을 설치할 것을 요구한다. 소프트웨어 어플리케이션 요구사항인 SAR 3.2에서는

이러한 내용을 문서화 할 것을 요구한다. 소프트웨어 어플리케이션 자체에서 악성코드 보호

기능을 개발할 필요는 없는 것이다. 네트워크 장치 요구사항인 NDR 3.2와 임베디드 장치

어 애플리케이션, 데이터 저장소 또는 기능을 호스팅할 수 있는 운영 체제를 실행하는

범용 장치로써 OT 장비의 HMI(Human-Machin Interface) 기능을 제공하는 오퍼레이터 워크

요구사항인 EDR 3.2에서는 보완 통제가 제공된다면 해당

장치에는 직접적으로 악성코드 보호 프로그램을 설치하지

않아도 됨을 명시하고 있다.

소프트웨어 어플리케이션은 제어시스템 자체나 프로세스와

인터페이스 하는데 사용되는 하나 이상의 소프트웨어

프로그램과 부속 프로그램을 의미하며 시스템을 구동하기

위한 다양한 소프트웨어들이 이에 해당한다 . 선박에

탑재되는 다수의 OT 장비들은 제조사 자체적으로 개발한

소프트웨어 어플리케이션을 해당 장비에 설치 및 운용하고

있으며 SAR의 요구사항을 만족할 수 있도록 개발하여야

한다. 임베디드 장치는 산업 공정을 직접 감시하거나

제 어 하 도 록 설계 된 특 수 목 적 장 치를 의 미 하 며 ,

프로그래머블 로직 컨트롤러(PLC)가 이에 해당한다. 호스트

장치는 하나 이상의 공급 업체로부터 하나 이상의 소프트웨

(Source : www.snsys.net)

<임베디드 장치 예시 – PLC>

(Source : www.kisa.or.kr)

<호스트 장치 예시 – HMI>

스테이션, 데이터 저장 등의 업무를 수행하는

서버 등이 이에 해당한다. 마지막으로 네트워크

장치는 장치 간의 데이터 흐름을 가능하게

하거나 데이터 흐름을 제한하지만, 제어 공정과

직접 상호작용하지 않는 장치로써 우리

주변에서 흔히 볼 수 있는 허브, 라우터 등이

이에 해당한다. 또한 네트워크 구현을 위해

필수적이지는 않지만 보안의 관점에서 중요하게

요구되는 방화벽, 침입 탐지 시스템, 침입 차단

시스템 등도 네트워크 장치의 영역에 포함된다.



용어 설명

하나 이상의 기존 LAN에서 생성된 사용자 지정 네트워크. 여러 네트워크(유선 또는 무선 모두)의

기기 그룹을 하나의 논리적 네트워크로 결합할 수 있게 한다. 그 결과는 물리적 근거리 통신망처럼

관리할 수 있다.

합리적으로 실행 가능한 한 낮음. 위험을 통제하는데 필요한 돈, 시간 및 노력에 대한 위험을

계산하는 것을 포함함. 작업장 내에서 위험이 통제될 것으로 예상되는 수준을 설명하며, 안전성이

수반되는 시스템의 관리 및 규제에 자주 사용됨.

Source : TechTerms

Source : CREATIVE Safety supply
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VPN은 장치에서 네트워크로의 인터넷을 통한 암호화된 연결이다. 암호화된 연결은 민감한

데이터가 안전하게 전송되도록 하는 데 도움이 된다. 허가받지 않은 사람이 트래픽을 엿보지

못하게 하고 사용자가 원격으로 작업을 할 수 있게 한다.

Source : CISCO



해사 사이버보안 교육 소개

국제해사기구(IMO)의 ‘안전관리시스템에서의 해사 사이버 리스크 관리 결의(Resolution

MSC.428(98)’에 따라 싱가포르, 마샬 아일랜드 등 기국에서는 국제안전경영코드(ISM code)

대상 기업들에게 2021년 1월 1일 이후 첫 연차 심사 전까지 안전관리시스템에서의

사이버리스크 관리를 요구하고 있다. 이에 해사 사이버보안에 대해 이해하고 적절한

사이버보안 시스템을 구축하기 위한 해사 사이버보안 교육에 대한 수요가 증가하였다.

한국선급은 2015년부터 국내외 선사, 조선소, 기자재업체, 서비스공급업체를 대상으로

사이버보안 교육을 제공하고 있다. 특히 지난 3월에는 싱가포르 MPA에 해사 사이버보안의

이해 과정에 대해 승인을 받아 해양 클러스터 기금을 통해 싱가포르 선사들에 사이버보안

교육을 제공하였다.

한국선급은 코로나19로 인해 집체교육이 어려운 고객들을 위하여 사이버보안 컨설팅

전문회사인 ㈜오렌지씨큐리티와 협력하여 지난 10월부터 해사 사이버보안 이러닝 과정을

제공하였고 교육은 수료한 국내외 교육생들에게 교육 수료 후 수료증을 발급하였다. 해사

사이버보안 이러닝 과정은 ‘해사 사이버보안의 이해’, ‘해사 사이버보안의 관리 실무’

과정으로 구성되어 있다. ‘해사 사이버보안의 이해’ 는 전체 직원의 사이버 보안 인식

제고를 목적으로 해사 사이버보안의 개요, 사이버 사고 사례 등으로 구성되어 있으며,

‘해사 사이버보안의 관리 실무’ 는 실무자를 위한 내용으로 사이버 리스크 관리 수행 방법

등으로 구성되어 있다. 해사 사이버보안 이러닝 과정은 ㈜오렌지씨큐리티의 사이버보안

이러닝 아카데미 (https://edu.orangecq.com/)를 통해 신청할 수 있다.

교육 과정 샘플은 유튜브에서 ‘해사 사이버보안의 이해(https://youtu.be/fSIDLMj4gho)’ 와

‘해사 사이버보안의 관리 실 무(https://youtu.be/67t0ckrNtiA)’이 확인 가능하다.
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한국선급은 지속적으로 교육 콘텐츠를 개발

하여 고객들에게 제공함으로써 사이버보안

이러닝 교육을 강화해 나갈 계획이다.

https://edu.orangecq.com/
https://youtu.be/fSIDLMj4gho
https://youtu.be/67t0ckrNtiA

