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KR 해상 사이버보안형식승인지침의이해

(씨드젠) 중소기업정보보안컨설팅지원사업소개

사이버위협의이해(OWASP Top 10)

악성 메일대응훈련, APT 공격도 막을수있다

[기획시리즈]② 5G의 네트워크구조소개와사이버위협
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한국선급활동#1

한국선급은 9월 2일~3일 한국에서 개최된 e-

Navigation Underway Asia-Pacific 2019에참석하여

해상 사이버보안의 국제 정책 동향 및 기술개발

현황을모니터링하였다.

이번 컨퍼런스는 아태지역의 ‘e-Navigation 이행 :

새로운 디지털 해사서비스’ 라는 주제를 가지고

항해 및 통신의 혁신, 사이버보안, 자율운항선박,

스마트 해상물류체계, 해양 디지털 정보통신

서비스 국제플랫폼 등 해양분야 4차 산업혁명과

관련된 핵심기술들이 논의 되었다. [세션 4]에서

해사분야 사이버보안에 대한 발표가 이루어

졌으며, 기술동향과정책동향이소개되었다.

구분 주요내용

세션1 디지털해사서비스의개발및제공 (좌장: Michael Bergmann / PortCDM)

세션2
2-1. 해상통신및항해의혁신 (좌장: Nick Lemom / AMSA)

2-2.. 해상통신및항해의혁신 (좌장: Jon-Leon Ervik / NCA)

세션3 이네비게이션역량강화및국제협력 (좌장: Javier Yasnikouski / IMO)

세션4 해사분야의사이버보안 (좌장: Tomas Christensen / MCP Consortium)

세션5 차기이내비게이션토론방향및계획 (좌장: Omar Eriksson /IALA)

세션6 종합토론및콘퍼런스결과채택 (좌장: 홍순배팀장 / 해양수산부)

특히, 덴마크 해사청에서 해상부분의 사이버 위협을 예방하기 위한 전략을 소개하였다.

덴마트 해사청은 사이버보안 대응을 위한 부서를 설립하였고, 덴마크 정부차원의

사이버보안중장기로드맵을발표하였다.

향후 선박 사이버보안을 위해서는 해사업계의 다양한 이해관계자(항만, 선주, 선급,

조선소, 제조업체, 서비스업체 등)의 책임과 역할이 명확히 식별 되어야 하며, 덴마크와

같이각국가차원에서해사업계의 전략수립이필요할것으로예상된다.
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출처 : https://www.e-navap.org/cop/bbs/selectENUWinfo.do?cttDiv=ENUWA_000000003&siteId=1



한국선급활동#2

03

K
R

 M
aritim

e C
yb

er Secu
rity

한국선급은 지난 9월 19일, 태국 VL Enterprise PLC 선사에 OCIMF TMSA (탱커선 화주검사)

및 ISM 코드 대응을 위한 사이버보안 맞춤형교육을 실시하였다. 본 ‘해사 사이버보안 인식

제고 교육’은 선사 사이버보안 체계 구축을 위한 관리적보안, 물리적보안, 기술적보안 관

련 주요사항 및 리스크평가 이해 과정으로 구성되었으며 임직원들이 해사 사이버보안 이

슈에대응할수있도록가이드라인을제공하여교육만족도조사에서큰호평을받았다.

한편, 정보통신기술(ICT)이 해사업계에 적용되면서 사이버 위협과 취약성이 증가하고 있

어 선사 및 선박 사이버보안에 대한 중요성이 점점 더 강화되고 있다. 국제해사기구(IMO)

는 ISM 코드 내 안전관리시스템(SMS)에서 사이버 리스크 통합〮관리에 관한 MSC.428(98) 결

의안을채택하여 2021년부터발효될예정이며, 해운업계역시화주검사(OCIMF TMSA/SIRE)

에 사이버보안 항목을 요구하고 있다. 따라서 이러한 국제 사이버보안 요구사항에 대응하

기위해서는임직원 ‘사이버보안인식제고교육’이반드시필요할것으로예상된다.

한국선급은 그 동안 SONGA 선사와 산쇼코리아㈜에 맞춤형 사이버보안 교육을 실시하여

TMSA 수검 및 선사 사이버보안 체계구축을 지원한 바 있다. 한국선급은 향후 해사 사이버

보안에 대한 선사와 조선소, 기자재업체를 대상으로하는 사이버보안 맞춤형 교육 서비스

를강화해나갈방침이다.
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‘해사 사이버보안의 이해(1일)‘, ‘해사 사이버보안 관리 실무(2일)’ 과정을 포함한 2019

년도 국가인적자원개발 컨소시엄 18개 교육과정이 개설되었다.

‘해사 사이버보안의 이해[8H]‘ 과정은 해사업계(선사, 조선소, 기자재업체)에 근무하는

임직원을 대상으로 사이버보안에 대한 이해를 증진시키고, 사이버보안에 필요한 조직

구성, 자산관리 및 위협, 인적보안, 물리보안, 기술보안 교육을 통해 인식 제고 향상을 목

표로한다. (교육일정 : 10.8)

‘해사 사이버보안 관리 실무[16H]‘ 과정은 심화과정으로써 사이버보안 IT 해설 및 실

습, 사이버 리스크평가 이해 및 실습으로 구성되어 있다. 특히 리스크평가 워크샵을

통해 회사 및 선박 사이버 취약점을 식별하고, 리스크 평가 절차 및 방법, 개선 방안

등을 직접 확인 할 수 있다. (교육일정 : 10.29-30)

한국선급은 지난 2018년 6월 국가인적자원개발 컨소시엄 운영기관으로 지정되어, 한

국선급과 컨소시엄 체결 기업의 재직자를 대상으로 무상으로 교육을 제공하고 있으며,

KR 컨소시엄 홈페이지(http://champ.krs.co.kr) 를 통해 접수할 수 있다.
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http://academy.krs.co.kr/


악성메일대응훈련, APT 공격도 막을수있다

피싱(Phshing)은 전자우편 또는 메신저 등을 사용해서 신뢰할 수 있는 단체 및 기업이 보낸

메시지인것처럼 가장함으로써, 비밀번호 개인정보와 같은 기밀을 필요로 하는 정보를 부정

하게 얻으려는 오늘날대표적인 사기방식(사회 공학기법, Social Engineering)의 한 종류 이다.

특히 과거에는 누가 봐도 수상하고, 뜬금없는 제목의 피싱 메일이 주를 이뤘다면 요즘은 비

슷한 발신자 주소로 위장하거나 업무와 관련된 제목으로 위장하는 등 사회적인 이슈를 이

용하거나특정한공격대상을노리는스피어피싱까지끊임없이진화하고있다.

- 불특정다수가아닌특정기관및기업을노리는표적성

- 일반적인광고, 애드워드보다훨씬심각한정보유출등을노리는악성코드의심각성

- 내용을의심할수없을정도로정상메일과유서한정교성

특히, 해외 통계에 다르면 지금까지 밝혀진 APT(Advanced Persistent Threat) 공격의 90% 이

상은악성메일부터시작되거나공격에사용되었다고한다.

“의심스라운 이메일은 열어보지 않기“, “이메일에 포함된 의심스러운 인터넷 주소는 클릭

하지않기“ 등과같은이메일과 관련된내용은 항상빠짐없이등장하는 보안수칙일 것이다.

이는 여전히 많은 사람이 의심스러운 이메일을 열어보고 있으며, 해커와 사이버 범죄자들

에게효과좋은관문이기때문이다.

출처 : https://blog.lgcns.com/2064?category=604440
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해커가 특정 조직 또는 인물을 표적으로 삼으면 해커는 관련자를 사칭하거나 상대의 관심

과 호기심을 자극하는 사회 공학적(Social Engineering) 기법으로 이에 맞춤화된 내용의 스

피어 피싱 메일을 시도한다. 이런 정교하게 조작된 메일을 받았을 때 개인이 이를 구별해

내기란쉽지않다.

이는, 스피어 피싱메일은 보안 솔루션의 탐지를 피하고자, 실행 파일 형태에서 문서 형태

의비실행 파일형태로 등의 사용자 PC에악성코드를 전파하기위해 끊임없이진화하고 있

다. 또한 조직 구성원을 대상으로 하는 공격이기 때문에, 내부직원을 대상으로 하는 정기

적 보안 교육이 가장 효과적이다. 즉, 스피어피싱 메일 공격 위협에대한 인식 제고와 회사

내부직원의 관심과 노력으로도 스피어 피싱 메일의 피해를 예방하는 데 상당한 효과를 거

둘수있는가장좋은방어대책인것이다.

효과적인 악성 메일 대응훈련을 위해서는 사고 예방 중심으로 조직의 보안 의식을 향상시

키는데 초점을 두고, 전사적으로 기업의 내〮외부 환경을 고려해 수행해야 하며, 훈련에

다른 평가결과는 다음의 훈련에 반영되어 지속적으로 수행해야 할 것이다.

출처 : https://blog.lgcns.com/2064?category=604440

출처 : https://blog.lgcns.com/2064?category=604440
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5G의 네트워크구조와사이버위협
[기획시리즈]②

본 기획시리즈는 4차산업혁명과 관련한 핵심 통신인프라인 5G가 해양산업에 미칠 긍정적 파급효

과와이에따른사이버위협에 대해다뤄보고자한다. 따라서본뉴스레터 2019년 9월호에서는 ‘5G

네트워크구조와네트워크슬리이싱기술에대해소개한다.

① 5G란 무엇인가?

② 5G의네트워크구조와네트워크슬라이싱(Network Slicing) 기술, 그리고해양산업변화

③ LTE의중앙집중형네트워크와 5G의분산형네트워크의비교

④ 5G 표준에서무선백홀기술과 5G 위성의역할

⑤선박과항만에효과적으로활용하기위한 5G 표준의 Private Network 참조모델

출처 : https://blog.naver.com/tech-plus/221207863455

5G의 네트워크 구조는 8월 뉴스레터에서 설명한 바와 같이 5G는 기본적으로 각 산업의 요

구사항을 기반으로하는 서비스 기반 구조(Service-Based Architecture)를 가진다. 또한,

CP/UP(Control Plane/User Plane) 기능의 분리와 NF(Network Function) 모듈화 등이 주요 특

징이다. 이러한 5G 네트워크 구조의 장점은 선박, IoT 기기, 자동차, 공장 등 각각의 서비스

가요구하는네트워크기능을모듈화하여최적화된네트워크로가상화시킬수있다.

이렇게 하나의 Physical Network를 다수의 Logical Network로 분할하여 서비스 그룹별로 통

신성능을보장하도록가상의전용네트워크기술을네트워크슬라이싱기술이라한다.
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즉, HDD를 C와 D로 파티셔닝해서 쓰는 것처럼 네트워크를 가상화하여 서로 다른 특성을

갖는 다양한 서비스들에 대해 그 서비스에 특화된 전용 네트워크를 제공해주는 것이

다. 예컨대 자율주행차와 관련된 네트워크는도로 위에서 발생하는 위험에 즉각적으로 반

응하기 위해 1ms(0.001초)의 초저지연 성능이 가장 중요하다. 반면 스마트 시티와 관련된

상수도 회사는 속도는다소 느리더라도 수천개 장치에서 소량 데이터를 동시에 전송할 수

있는 초대용량 연결 성능이 중요하다. 그럼 5G 폰망, 5G Massive IoT망, 5G mission-critical

IoT망을 따로 만드는 것인가? 그렇지 않고 하나의 물리적인 망상에 여러 개의 논리적인 망

을만들어비용을절감해주는것이네트워크슬라이싱기술이다.

2019년 6월, 국제해사기구(IMO) 해사안전위원회 101차 회의(MSC 101)에서 자율운항선박

(MASS, Maritime Autonomous Surface Ship)의 시험운항 임시지침이 승인되었다. 해양산업

도 자율운항선박, 스마트 항만, 스마트 해운물류 등 기존 해양관련 산업들의 자동화, 스마

트화를 위한 연구가 전 세계적으로 진행되고 있다. 이러한 기존 해양산업과 서비스들의

스마트화를 위해서는 통신 인프라의 개발 및 구축이 핵심요소 중 하나이며, 이에 5G를 적

용하기 위한 국제표준화 연구도 진행되고 있다. 5G 국제표준화는 3GPP(3rd Generation

Partnership Project)에서이루어 지고 있다. 즉, 5G 네트워크 슬라이싱 구조에서 해상환경에

특화된 Maritime 슬라이스의 요구사항을정의하고, 기술개발이이루어진다면, 해양산업도

스마트화를위한상용기술과솔루션들이출현될것으로기대된다.

<LTE 네트워크구조>

<5G 네트워크슬라이싱구조>

출처 : https://www.netmanias.com/ko/post/blog/8292/5g-data-center-iot-network-slicing-sdn-nfv/5g-and-e2e-network-slicing
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5G 네트워크 슬라이싱 구조에서 아래 그림의 NSSF(Network Slice Selection Function)와 같은

모든 슬라이스간에 공유되는 공통 리소스와 구성요소가 있다. 나머지 슬라이스들은 특정

슬라이스에맞게전용기능인 AMF, SMF, PCF 레이어와같은개별리소스를할당한다.

이 때, 네트워크 슬라이스 간 부적절한 격리 또는 동일한 구성요소 간 부적절한 격리로 인

해 위협이 발생할 수 있다. 예를 들어, IoT 슬라이스에서 IoT 기기의 취약성을 이용하여 일

부 IoT가 맬웨어에 감염될 경우, 그 위협이 다른 슬라이스로 전이되어 결과적으로 중요한

슬라이스인자율주항차서비스에도영향을줄수있는것이다.

<위협 시나리오 1>에서 공격자는 여러 슬라이스에 공통적 인 리소스를 소모하여 다른 슬

라이스에서도서비스거부또는서비스저하를일으킬수있다.

<위협 시나리오 2>에서 슬라이스와 슬라이스 간 적절한 격리가 되지 않을 경우 공격자는

감염된 장치 또는 다른 슬라이스의 엔드 포인트를 사용하여 다른 슬라이스 구성요소에 접

근 할 수 있다. 궁극적으로 다른 슬라이스가 노출되어 데이터 유출이 제어센터로 진행 될

수 있다. 공격자가 방화벽 뒤에 있는 모든 네트워크 정보를 수집하면 유출된 정보를 기반

으로가입자를공격할수있고, 침입자는사기성금융이익을위해정보를이용할수있다.

공통요소<위협시나리오 1>

<위협시나리오 2>

출처 : The Evolution of Security in 5G, 5G America white paper, July 201910
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사이버위협의이해(OWASP Top 10)

사이버 위협이란, 조직운영, 조직 자산, 개인, 기타 조직 또는 국가에 대해 사이버 시스템을

통한 무단 액세스, 파괴, 공개, 정보 수정 또는 서비스 거부와 같은 잠재적으로 악영향을 미

칠수있는상황이나사건을의미한다. (출처 : NIST SP : 800-128)

사이버위협은 ICT 기술이 발전함에 따라 자산에 미치는 영향이 변화하므로 자산의 취약점

을파악하기위해주기적으로목록화할필요가있다.

204.1 위험관리 : 내부정보기술및운영기술환경에의한영향을미치는외부환경요인을

위협으로식별하고목록화하여야한다.

OWASP(Open Web Application Security Project)는 오픈소스 웹 어플리케이션 보안 프로젝트

이다. 주로웹에관한정보노출, 악성파일및스크립트, 보안취약점등을연구하며웹어플

리케이션취약점중에서빈도가높고, 보안상 영향을크게줄수있는 10대항목(OWASP Top

10)을 2004년, 2007년, 2010년, 2013년, 2017년 기준으로 발표하였다. 1월 뉴스레터에 이어

‘A8 : 2017 –안전하지않은역직렬화’를분석하고자한다.

출처 : OWASP Top 10 Project 11
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직렬화(Serialization)란 객체(Object)를 10100011 처럼 8비트 2진 숫자의 조합인 바이트(Byte)

배열로변환을 해서파일이나, 메모리, 데이터베이스 등이저장을하는과정을말한다. 반대

로역직렬화(Deserialization)란저장된것을다시객체로변환하는과정이다.

애플리케이션에서 신뢰할 수 없는 사용자의 입력을 파싱 하는 것이 기존까지 주요 보안 취

약점이 만들어지는 원리였다. 역직렬화도 이와 크게 다르지 않다. 해커가 악의적으로 위조

한직렬화된입력을애플리케이션이처리하도록할수있기때문이다.

Java에서 Object Deserialization을 이용한 원격코드 실행하는 공격이 잘 알려진 취약점 이다.

Serialization/Deserialization 원리를 바탕으로 TCP/IP 프로토콜을 통해 공격자가 서버에 원격

코드를실행하는 공격을말하며, 공격자는서버에실행할명령어를 Serialization하여바이트

단위로변환하여전송하고, 이를서버에서입력받아 Deserialization으로 복원하여입력받은

명령어가실행되도록하는취약점이다.

출처 : OWASP Top 10 - 2017

출처 : https://blog.naver.com/kkson50/220564174258
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KR 해상 사이버보안형식승인지침의이해

형식승인이란, 선박에 설치하기 전에 제품의 각 형식마다 미리 자료심사 및 승인시험을

하고 만족할 경우 제품이 규정에 적합하다는 것을 제조자에 대해서 증명하는 것을 의미

한다. 사이버보안 형식승인은 ISA 62443 4-2, IEC 61162-460과 같은 국제표준을 기반으로

개발되었으며 선박에 탑재되는 원격 접속 장비, 통합 제어 및 모니터링 시스템 등을 포함

하는 사이버 시스템의 사이버보안 수준 및 그 수준에 해당하는 요건을 12개의 범주 및 총

124개항목의요구사항에대한검증을통해보안기능과그수준을확인한다.

<KR 사이버보안형식승인지침의구성>

Source : IEC 62443

제1절 : 일반사항 제5절 : 데이터 기밀성 제9절 : SW 애플리케이션 요건

제2절 : 식별 및 인증 제6절 : 제한된 데이터 흐름 제10절 : 임베디드 장비 요건

제3절 : 사용 제어 제7절 : 사고에 대한 적시 대응 제11절 : 호스트 장비 요건

제4절 : 시스템 무결성 제8절 : 리소스 가용성 제12절 : 네트워크 장비 요건

Source : http://www.krs.co.kr/KRRules/KRRules2019/data/data_other/ENGLISH/gc31e000.pdf
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권한 부여 시행(301)

1. 구성품은 사용자에 대하여 권한 부여 시행 메커니즘을 제공하여야 한다.(SL1)

2. 모든 사용자들에게 권한 부여 시행 메커니즘을 제공하여야 한다.(SL2)

3. 사용자들의 역할에 대한 매핑을 정의하고 수정할 수 있는 역할을 제공하여야 한다.(SL2)

4. 일련의 이벤트에 대하여 관리자 수동 오버라이드를 지원하여야 한다.(SL3)

5. 산업 프로세스에 심각한 영향을 미칠 수 있는 경우 이중 승인을 지원하여야 한다.(SL4)

C/O

2nd Officer

3rd Officer

C/E

2nd Engr

3rd Engr

2nd Officer

권한 부여의 주요 목적은 무단 작업을 방지하는 것이다. 작업의 예로는 데이터 읽기, 쓰기, 프

로그램 다운로드 및 구성 설정이 있다(출처 IEC 62443-4-2). 선박에 탑재되는 장비들의 특성상

안전을 위해 허가된 사용자에게만 제한적으로 기능이 사용되어져야 한다. 하지만 위험 상황

에서비상조치를위해서특정기능을제한적으로열어주어야할경우도있다.

‘SL 1’에서는 사용자별로권한을 부여할 수 있는 기능을 요구한다. 이를통해 일부 작업은 인가

받지않은사용자는사용할수없도록하여무단작업을방지한다.

‘SL 2’에서는 모든 사용자들에게 권한 부여를 시행하며 역할을 정의하고 수정할 수 있는 기능

을 요구한다. 권한은 그룹으로 관리 될 수 있으나 SL2를 만족하기 위해서는 모든 사용자가 하

나 이상의 그룹에 매핑 될 수 있도록 하여야 한다. 또한 역할을 변경 및 관리할 수 있는 기능을

제공하여야한다.

‘SL 3’에서는 오버라이드 기능을 요구한다. 오버라이드의 사전적 의미는 ‘무시하다 혹은 무효

로 하다’ 로 정의된다. 선박의 장비들은 안전을 위해 많은 기능들이 제공되며, 일반적인 조건

에서는 허용되지 않아야 할 권한이 위험 상황에서는 허용되어야 할 수 있으며 제조자는 이를

사전에정의하고사용자가알수있도록하여야한다.

‘SL 4’에서는 오버라이드와 반대되는 개념인 이중 승인을 요구한다. 이중 승인은 작업을 수행

하기 위해 두번의 승인이 필요함을 의미한다. 다만 이중 승인은 안전시스템과 같은 즉각적인

대응이필요한경우에는적용되지않아야한다.

Machinery

Cargo

W/H

Alarm Operation DevelopSettingAck

Login : Cap’t
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[씨드젠] 중소기업 정보보안컨설팅지원사업소개
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용어설명

전자우편 또는 메신저를 사용하여 신뢰할 수 있는 기업이 보낸 메시지인 것처럼 가장함으로써, 비

밀번호 및 신용카드 정보와 같이 기밀을 필요하는 정보를 부정하게 얻으려는 사회공학 기법(Social

Engineering)의한종류이다.

- CP : Control Plane

- UP : User Plane

- NF : Network Function

- 3GPP : 3rd Generation Partnership Project, 

- NSSF : Network Slice Selection Function

- AMF : Access and Mobility Management Function 

- SMF : Session Management Function

- V2X : Vehicle-to-Everything

- MBB : Mobile Broadband

- IoT : Internet of Things

신뢰할 만한 발신인이 보낸 것처럼 위장한 기존의 피싱 공격과 동일하지만, 특정인 또는 특정 조직

을대상으로시도하는피싱이다.

어떠한 2가지시스템이존자핼때, 하나의시스템이다른시스템을우선시하도록설계된소프트웨

어용어이다. 주로비상상황에서안전시스템의우선권을주기위해사용되는개념이다.
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