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 SEA ASIA 2019, KR 사이버보안 기술 세미나 개최

한국선급 사이버인증팀은 싱가포르에서 개최한 아시아 해양박람회인 SEA ASIA

2019에서 한국선급 부스 사이버보안 기술 세미나를 개최하였다.

기술세미나는 두 세션으로 구성되었으며 첫 번째 세션에서는 전반적인 해사업계

사이버보안 주요 이슈 및 KR 사이버보안 활동, 두 번째 세션에서는 최근 발간된

KR 사이버보안 시스템 형식승인이 소개되었다 . 금번 부스 기술 세미나는

한국선급에서 최초로 도입된 시스템으로, 현장 관객들의 해사업계 사이버보안

이슈에 대한 궁금증을 해소시켜 큰 호평을 받았다.

이 밖에도 사이버인증팀은 기술서비스 항목인 사이버보안 갭 분석(8개항목)과

한국선급이 제공하는 사이버보안 교육 프로그램(인식제고 과정, 고급 과정, 규칙

해설 과정) 등에 대한 정보를 제공하였다.

한국선급은 세계적으로 사이버보안의 중요성이 높아짐에 따라 사이버보안 분야의

전문성 강화에 심혈을 기울이고 있으며, 이번 전시회를 통해 그간 쌓아온 경험을

공유함으로써 고객들의 만족도를 높일 것으로 기대한다.



 Sea Asia 2019 KR Cyber Security Technical Seminar
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 티원아이티에 국내 최초 회사 사이버보안 적합성 증서 발급

한국선급은 선박전문 IT관리사인 ㈜티원아이티에 대하여 18년 10월부터 회사 IT

시스템 및 선박 IT 시스템 유지보수 시스템에 대한 사이버보안 적합성 검사를

수행하고, 모든 요건을 만족한 ㈜티원아이티에 19년 3월 회사 사이버보안 적합성

증서를국내최초로발급하였다.

㈜티원아이티는 선박 IT시스템의 개발과 관리가 전문인 회사이며, 국내외 유수의

선사와 선박이 ㈜티원아이티의 IT관리 서비스를 받고 있다. 또한 2021년선사와 선박

관리사들의 ISM Code에서의 사이버 리스크 관리를 앞두고 선사와 선박을 대상으로

사이버보안관련컨설팅과솔루션을제공하기위한준비를진행중이다.

한국선급 박개명 사이버인증팀장은 “한국선급은 선사 대상으로 Songa

Shipmangement에 회사 사이버보안 인증을 수행하여 사이버보안 적합성 증서를

발급하였고, 이번 ㈜티원아이티 사이버보안 적합성 증서 발급을 통해 Third party에

대한사이버보안리스크관리에대한대안을제시했다”라고말했다.

㈜티원아이티 박규태 대표이사는 “(주)티원아이티는 작년부터 사이버보안 시스템을

구축하기 위하여 많은 노력을 기울여 국내 최초로 한국선급의 사이버보안 적합성

인증을 받을 수 있었다. 인증을 준비하면서 얻은 경험과 지식을 바탕으로 선사에서

사이버보안 적합성 인증을 위한 준비를 쉽게 할 수 있는 솔루션을 제공하겠다.”라고

말했다.
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 DSME 임직원 대상 KR 사이버보안 기술 세미나 개최

한국선급 사이버인증팀에서는 DSME, KONGSBERG, 마린웍스, 한화시스템, LIG

넥스원, 한국해양수산개발원(KMI) 등 조선소 및 국내 기자재 공급업체, 해양정책

연구기관 임직원들을 대상으로 ‘KR 해상 사이버보안 기술 세미나’를 개최하였다.
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날짜 일정 내용

3.27(수)

13:00 - 13:50 KR 사이버보안개요

14:00 – 16:00 KR 해상사이버보안시스템규칙(CS Ready)

14:00 – 16:00 KR 해상 사이버보안 형식승인 규칙

3.28(목) 09:00 – 12:00 사이버보안 리스크평가 방법

본 세미나에서는 조선소 및 기자재 공급업체가 신조선에 사이버보안 기술적 요건을

적용할 수 있도록 KR 해상 사이버보안 시스템 규칙(CS Ready) 및 KR 사이버보안

시스템 형식승인 규칙, 사이버보안 리스크평가 방법 등이 소개되었다. 특히

사이버보안 리스크평가 방법은 한국선급에서 4단계로 구성된 독자적인 사이버

리스크평가 프로세스를 2017년 12월 구축하여 실제 선박에 적용한 사례를 설명하여

큰 호평을 받았다. 향후 한국선급에서는 이와 같은 사이버보안 기술세미나를

제공함으로써고객들의만족도를높일수있을것으로기대한다.
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 2019년도 국가인적자원개발 컨소시엄 교육과정 안내

‘해사 사이버보안의 이해(1일)‘, ‘해사 사이버보안 관리 실무(2일)’ 과정을 포함한

2019년도 국가인적자원개발 컨소시엄 18개 교육과정이 개설된다.

‘해사 사이버보안의 이해[8H]‘ 과정은 해사업계(선사, 조선소, 기자재업체)에 근무

하는 임직원을 대상으로 사이버보안에 대한 이해를 증진시키고, 사이버보안에 필

요한 조직 구성, 자산관리 및 위협, 인적보안, 물리보안, 기술보안 교육을 통해 인식

제고향상을목표로한다. (교육일정 : 6.10, 10.8)

‘해사 사이버보안 관리 실무[16H]‘ 과정은 심화과정으로써 사이버보안 IT 해설 및

실습, 사이버 리스크평가 이해 및 실습으로 구성되어 있다. 특히 리스크평가 워크

샵을 통해 회사 및 선박 사이버 취약점을 식별하고, 리스크 평가 절차 및 방법, 개

선 방안 등을 직접 확인 할 수 있다. (교육일정 : 6.27-28, 10.29-30)

한국선급은 지난 2018년 6월 국가인적자원개발 컨소시엄 운영기관으로 지정되어

한국선급과 컨소시엄 체결 기업의 재직자를 대상으로 무상으로 교육을 제공하고

있으며, KR 컨소시엄홈페이지(http://champ.krs.co.kr) 를통해접수할수있다.

http://academy.krs.co.kr/


선박 IT/OT 시스템내부자위협및고려사항

 선박 IT/OT 시스템 내부자 위협

해양 산업은 전세계 공급 체인의 약 90%를 책임지고 있는 방대한 분야이다. 해상

운송산업은 GPS, AIS 및 ECDIS 등의다양한운영기술(OT) 및정보기술(IT)을사용한다.

이러한 시스템이 손상되면 데이터 유출 위험뿐만 아니라 선박에 물리적 손상을

초래하고 모든 선상의 생명을 위험에 빠뜨릴 수 있다. 내부자 위협은 의도적 여부에

관계없이기업의가장큰사이버위협중하나로간주된다.

1. 사람의 실수 - 피싱 (Phishing) 캠페인, 과실 (원격으로 액세스 가능하게 열어놓는),

노트북혹은전화와같은기술사용으로인한사이버공격노출

2. 악의적인 내부자 - 민감한 데이터 유출, 악성 코드로 컴퓨터 시스템 감염, 내부

권한및불만을품은직원의남용

3. 사회 공학 - 민감한 정보를 얻기 위해 조작하는 것. 이것은 스피어 피싱, 고위 관리

스푸핑, smishing 및 vishing 공격에기여한다.

 고려사항

1. 선원 및 항만직원을 대상으로 하는 교육 및 훈련은 사이버공격에 능동적으로

대응하고,실수를 찾아내고,위기 상황에서 작동하는 능력을 향상시킬 수 있다.

2. 리스크 관리 전략은 정보 및 운영 자산을 보장하는 데 중요하다. 효과적인 리스크

관리프레임워크는사람, 프로세스및기술에탄력성을창출할수있다.

3. 사건 대응 계획 (IRP)을 수립하여 적시에 신속하고 효과적으로 대응할 수 있는

능력을 선박에 제공해야 한다. IRP를 구현하면 선원을 위한 정책, 절차 및 지침이

제공되어사이버보안전략의토대가마련된다.

4. 지역 사회와 정보 공유가 중요하다. 이것은 필연적으로 비즈니스 복구

프로세스를최적화하고비즈니스연속성을 가능한한빨리보장하는데도움이된다.

5. 감사 및 침투테스트를 수행한다. 윤리적 해커에 의한 침투 테스트가 조직

네트워크의취약성을찾아낼수있다.

궁극적으로사람은효과적으로관리하지않으면조직의가장큰위험중하나가될수
있으며끊임없이변화하는위협환경에대한적절한교육및인식변화가필요하다.

Ref. : PHISH & SHIPS NEWSLETTER(APR. 2019)
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사이버위협의이해(OWASP Top 10) 

 사이버위협이해하기

사이버 위협이란, 조직 운영, 조직 자산, 개인, 기타 조직 또는 국가에 대해 사이버 시

스템을 통한 무단 액세스, 파괴, 공개, 정보 수정 또는 서비스 거부와 같은 잠재적으

로악영향을미칠수있는상황이나사건을의미한다. (출처 : NIST SP : 800-128)

사이버위협은 ICT 기술이 발전함에 따라 자산에 미치는 영향이 변화하므로 자산의

취약점을파악하기위해주기적으로목록화할필요가있다.

 한국선급해상사이버보안시스템인증검사항목(CS1)

204.1 위험관리 : 내부정보기술및운영기술환경에의한영향을미치는외부환경

요인을위협으로식별하고목록화하여야한다.

 OWASP Top 10

OWASP(Open Web Application Security Project)는 오픈소스 웹 어플리케이션 보안 프

로젝트이다. 주로 웹에 관한 정보노출, 악성 파일 및 스크립트, 보안 취약점 등을 연

구하며 웹 어플리케이션 취약점 중에서 빈도가 높고, 보안상 영향을 크게 줄 수 있는

10대 항목(OWASP Top 10)을 2004년, 2007년, 2010년, 2013년, 2017년 기준으로 발표

하였다. 1월뉴스레터에이어 ‘A3 : 2017 –민감한데이터노출’을분석하고자한다.

Ref. : OWASP Top 10 Project
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https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project


 OWASP 10대위협 ‘A3 : 2017 –민감한데이터노출’

클라이언트와 서버가 통신할 때 암호화 프로토콜(SSL)을 사용하여 중요한 정보를 보

호하여야 한다. 또한 사용자가 민감한 정보를 입력할 때는 암호화되어 저장되어야

하며이때데이터처리와암호화저장은서버기반에서실행되어야한다.

민감한 데이터 노출은 클라이언트와 서버가 통신할 때 SSL을 사용하여 중요한 정보

를 보호하지 않을 때 발생하는 취약점이다. 특히 사용자가 민감한 정보를 입력할 때

암호화 저장이 이루어지지 않으면 공격자가 중간에서 정보를 탈취할 수 있다. (중간

자 공격) 또한 데이터 처리와 암호화 저장이 클라이언트에서 이루어질 경우에도 공

격자는 클라이언트 PC를 장악하여 정보 탈취가 가능하므로 데이터 처리와 암호화는

반드시서버측에서이루어져야한다.

1. 공격자가두장치 (웹브라우저와웹서버) 사이의통신을가로채거나수정
2. 공격자는두에이전트중하나를가장하거나정보를지속적으로수집
3. 이러한공격은웹사이트외전자메일통신, DNS 조회, 공용 WiFi를대상으로함

Ref. : https://blog.netwrix.com 
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악성코드대응책수립가이드라인

 한국선급해상사이버보안인증검사항목(CS1)

악성코드 대응(217) : 악성코드로부터네트워크, 정보기술시스템, 단말기를보호하기

위한통제장치가마련되어야된다.

 악성코드대응책수립필요성

악성코드란 의도적으로 사용자에게 피해를 주고자 만든 모든 악의적 목적을 가진

프로그램 및 매크로, 스크립트 등 컴퓨터 상에서 작동하는 모든 실행 가능한 형태

를 말한다. 2017년 머스크해운 랜섬웨어 감염 사건에 사용된 NotPetya는 윈도우

SMB(Server Message Block) 취약점을 악용해 MRB(Master Boot Record) 파일 전

체를 암호화해 복호화 비용으로 비트코인을 요구하는 랜섬웨어 ‘Petya’의 변종으

로, 윈도우 운영체에서 동작하는 악성코드였다. 이러한 악성코드는 기업의 비즈니

스 운영에 막대한 영향을 발생시킬 수 있어 적절한 대응책 수립이 요구된다. PC,

서버, 모바일 단말기 등에 최신 백신 프로그램(Norton, McAfee, ESET 등)을 설치

하거나, 샌드박스 보안 등의 조치가 요구된다.

 샌드박스개념도(예시)
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용어설명

• SSL(Secure Sockets Layer) : 웹 서버와 브라우저 간에 암호화된 링크를

설정하기 위한 표준 보안 기술이다. 이 링크는 웹 서버와 브라우저 간에 전달되는

모든 데이터가 개인 데이터 및 통합 데이터로 유지되도록 보장한다. SSL은 업계

표준이며 고객과의 온라인 거래를 보호하기 위해 수백만 개의 웹 사이트에 의해

사용된다. SSL 연결을 만들려면 웹 서버가 SSL 인증서를 필요로 한다. SSL 인증서

신청 프로세스 중에 인증 기관은 사용자의 세부 정보를 확인하고 사용자의 세부

정보가 포함된 SSL 인증서를 발급하며 SSL을 사용할 수 있도록 한다. 웹 서버는

발급된 SSL 인증서를 개인 키와 일치시킬 것이다. 그러면 웹 서버와 고객의 웹

브라우저간에암호화된링크를설정할수있다.

• 중간자 공격(Man in the middle attack) : 중간자 공격은 통신을 연결하는 두

사람 사이에 중간자가 침입하여, 두 사람은 상대방에게 연결했다고 생각하지만

실제로는 두 사람은 중간자에게 연결되어 있으며 중간자가 한쪽에서 전달된

정보를 도청 및 조작한 후 다른 쪽으로 전달한다. 많은 암호 프로토콜은 중간자

공격을 막기 위하여 인증을 사용한다. 예를 들어, TLS/SSL 프로토콜은 공개 키를

기반으로한인증을사용한다.

• 샌드박스 : 외부로부터 들어온 프로그램이 보호된 영역에서 동작해 시스템이

부정하게 조작되는 것을 막는 보안 형태이다. 샌드박스는 내부시스템과 동일하게

가상화된 환경으로 구성돼 있다. 해커가 심어놓은 악성코드가 샌드박스 안으로

진입했을 때 내부 시스템을 파괴하거나 혹은 정보를 유출하거나 잠복하도록

설정된 해커의 명령을 수행하려는 시스템으로 `착각'하게 된다. 파일이 실행되면

샌드박스내보안솔루션이악성코드나사이버위협을제거한다.
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