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 한화시스템과 사이버보안 및 ICT 기자재 공동연구에 대한 MOU 체결

한국선급과 한화시스템은 3월 14일 한화시스템 서울사업장에서 하태범 한국선급

연구본부장과 정석홍 한화시스템 사업본부장 등 양사 관계자가 참석한 가운데

‘특수선용사이버보안및 ICT 기자재공동연구’를위한양해각서(MOU)를체결했다.

이번 협약에 따라 양사는 한국선급의 사이버보안 인증 분야 역량과 한화시스템의

함정 시스템 통합 역량 및 군 통신망용 보안 솔루션 개발 경험을 바탕으로 특수선에

적용 가능한 사이버보안 규칙을 공동으로 연구한다. 또한 해사분야 맞춤형 보안

솔루션 개발을 통해 신규 사업 기회를 발굴하고, 전문 인력 양성, ICT 기자재 활용

부문등에서도협력해나갈예정이다.

하태범 한국선급 연구본부장은 “한화시스템과의 공동 연구를 통해 선박 사이버보안

인증 역량을 한층 강화해나갈 것”이라고 하며 “앞으로 세계 해사업계에서 기술

리더십을더욱공고히할수있을것으로기대한다”고말했다

한화시스템은 종합 방산전자 전문기업으로서 함정의 두뇌에 해당되는 전투체계를

30여년간 국내 함정 및 잠수정 80여척에 성공적으로 공급하며, 우리 해군의

전력증강에 기여하고 있다. 또한 4차 산업혁명 기술 역량을 입증하는 무인 잠수정

및 무인 수상정 등 미래 해양무인체계 기술 및 장비를 개발하고 있으며, 군 통신망

전용 보안 솔루션을 제공하고 있다.



 씨드젠과 KR 사이버보안 e-Learning 교육센터 운영에 대한 MOU 체결

한국선급은 3월 12일 정보보안 서비스 전문기업인 ㈜씨드젠과 사이버보안

이러닝(e-Learning) 교육센터 운영을 위한 양해각서(MOU)를체결했다.

이번 협약 체결을 통해 양사는 사이버보안 e-Learning 교육센터 운영, 선박

사이버보안 온라인 교육 콘텐츠 개발 및 제공, 사이버보안에 대한 상호 기술자료

및 정보 교환 등 다양한 분야에서 협력하기로 하였다.

이날 협약식에서 김대헌 한국선급 디지털기술원장은 “정보보호 컨설팅 및 교육

서비스에 특화된 씨드젠과의 협약 체결을 통해 고객에게 보다 전문적인 서비스를

제공할 수 있을 것으로 기대한다”고 하며 “앞으로도 한국선급은 변화하는 산업

환경과 고객의 니즈에 맞춰 사이버보안 관련 기술 경쟁력을 강화하기 위해

노력할 것”이라고 밝혔다.

이번 MOU 체결을 통해 한국선급은 본부에서 진행하는 집체 교육과 별도로 온라인

교육을 필요로 하는 한국선급의 고객들에게 정보보호 일반 과정 및 심화 과정을

제공한다. 사이버보안 온라인교육은 한국선급 KR ACADEMY의 링크를 통하거나, KR

사이버보안 e-Learning 교육센터 (kr.islearning.kr) 를통해직접신청할수있다.

씨드젠은 개인정보 및 정보보호 컨설팅, 정보보안 교육, 솔루션 개발, 정보보안

연구 등의 사업을 수행하는 정보보안 전문업체이며, 공공기관 및 산업분야의

400여개 기업을 대상으로 ISO 27001 및 정보보호 컨설팅을 수행한 바 있다.
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실 사례로 살펴보는 OT 시스템 침투테스트

 해운분야를위한 OT 시스템침투테스트의필요성

국제 해운업계가 발표한 ‘Guidelines on Cyber Security onboard Ships(Rev.3)’에 따르면

선박은 다른 IT 시스템과 동일한 유형의 사이버보안 문제를 겪고 있다. 이 자료에는

선박의 IT 시스템 보안을 위한 규칙 및 지침이 포함되어 있으며, 올바른 절차를 따르

지않을때어떤일이 발생하는지에대한예를소개한다. 이사례는 과거배와항만에

서발생한사이버보안사고이며지금까지공개적으로드러나지않은사례이다.

특별히, 기존의물리보안에서자주언급되는현안들이었던해적, 화물분실/탈취, 밀

항/난민 등의 물리적 요인부터 시작하여 최근 새롭게 검토하고 있는 스마트 선박

(Smart Shipping)에 적용되는 IoT, Embedded System 및 다양한 사이버 자산에 대한

Hacking까지위협범위가넓어지는양상이다.

이러한 변화 속에서 많은 선박 및 해양 쪽 산업 시설의 제어 시스템에서도 이러한 위

협을 사전에 예방하고, 실제 침투 테스트(Pen-Testing)을 통해서 이러한 사이버 위협

을사전에진단하고대응하고자하는많은기업과기관들이계속증가되고있다.

 O/T 진단및 Red Teaming Project의필요성

항만및선박에대한이해를바탕으로운영환경(Operation Zone)에서보안점검이수

행되는 Red Teaming 프로젝트가 있다. Red Teaming 평가는 회사 내 보안팀에게 실제

IT 만이 아니라 OZ영역에서의 사이버 공격에 대처하는 실질적인 경험을 제공하는 데

중점을 둔다. 이러한 보안 진단 서비스를 통해 회사의 실제 운영 시스템이나 비즈니

스에피해를입히는공격을회피하는한편, 기존및지능형공격자 Tactics, Techniques

and Procedures (TTPs)를 사용하여 Red Teaming Project와 사내 보안팀이 준비한 목표

를위해다양한방법으로진행된다.

아래 그림과 같이 기존의 Technology 영역에 대한 보안진단을 뛰어넘어 실제 운영 환

경에 대한 이해를 통한 물리 침투를 수행하며, 소셜 엔지니어링 Hacking등을 이용하

여 육상 및 해상에서 업무를 수행하는 내부 직원(해기사 포함)들에 대한 공격도 함께

진행하게된다.
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구분 주요내용

비인가사용 인가된 사용자만이 클라이언트의 서비스 및 자산에 연결할
수 있다. 그러나 클라이언트는 사이버 공격을 시작하기 위한
플랫폼으로 사용될 수 있다. 이는 인증을 우회해 익명의
사용자로 인터넷에 연결하여 수행된다.

사용자데이터스니핑
및네트워크패킷수정

공격자가 패킷을 스니핑하거나 수정할 수 있으며 다른
사용자 데이터 (아이디, 비밀번호)를 훔칠 수 있다.

맬웨어감염 공격자는 일반 사용자를 멀웨어 페이지로 리디렉션하고
연결된 휴대전화에 멀웨어를 설치할 수 있다. 이것은 Zero-

day 취약점을 이용하여 이루어질 수 있다. 멀웨어가
피해자의 휴대전화에 성공적으로 설치되면 공격자 대상의
통화나 메시지를 쉽게 알 수 있다.

서비스중단 공격자는 네트워크를 통해 선박 임베디드 시스템 취약점을
악용하여 서비스 중단을 초래할 수 있다. 클라이언트가
구축한 IoT 플랫폼 침투에 향후 사용되면 치명적인 피해를
발생할 수 있다. 

외부네트워크에서 OT 
시스템연결

위의 시나리오에서 공격자는 중요한 시스템에 직접 연결할
필요가 없다. 이것은 IP 주소만을 사용하는 외부 네트워크를
통해 OT Zone에 연결하여 수행 할 수 있다.

OT 네트워크연결 무선, 블루투스, RF 등을 통해 시스템에 연결한다.

GPS 신호공격 선박의 자동 조타키를 대상으로 GPS 스푸핑과 재밍한다.

 선박보안진단체크리스트
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 자동조타기시스템에대한침투테스트시나리오
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NSHC SECURITY는 ICS/SCADA(OT)사이버보안 분야에서 국내 및 아시아에서 유일

하게 사이버 침투테스트 수행가능한 회사이며, 랜섬웨어, APT 공격과 같은 악성코

드 분석 및 산업용 기기 대상 침투테스트 및 소스코드 진단을 수행하고 있다.

SHIELD CONSULTING은 사이버보안에서 요구되는 물리적 보안(CCTV, 외부자 출

입, 전자기기 반입 통제, 잠금장치) 컨설팅을 제공하고 있다.

▪ 본 기사는 (㈜ NSHC & Shield Consulting co.,ltd 허영일 대표에 의해

작성되었습니다.



사이버위협의이해(OWASP Top 10) 

 사이버위협이해하기

사이버 위협이란, 조직 운영, 조직 자산, 개인, 기타 조직 또는 국가에 대해 사이버 시

스템을 통한 무단 액세스, 파괴, 공개, 정보 수정 또는 서비스 거부와 같은 잠재적으

로악영향을미칠수있는상황이나사건을의미한다. (출처 : NIST SP : 800-128)

사이버위협은 ICT 기술이 발전함에 따라 자산에 미치는 영향이 변화하므로 자산의

취약점을파악하기위해주기적으로목록화할필요가있다.

 한국선급해상사이버보안시스템인증검사항목(CS1)

204.1 위험관리 : 내부정보기술및운영기술환경에의한영향을미치는외부환경

요인을위협으로식별하고목록화하여야한다.

 OWASP Top 10

OWASP(Open Web Application Security Project)는 오픈소스 웹 어플리케이션 보안 프

로젝트이다. 주로 웹에 관한 정보노출, 악성 파일 및 스크립트, 보안 취약점 등을 연

구하며 웹 어플리케이션 취약점 중에서 빈도가 높고, 보안상 영향을 크게 줄 수 있는

10대 항목(OWASP Top 10)을 2004년, 2007년, 2010년, 2013년, 2017년 기준으로 발표

하였다. 지난 1월뉴스레터에이어 ‘A2 : 2017 –취약한인증’을분석하고자한다.

Ref. : OWASP Top 10 Project
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https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project


 OWASP 10대위협 ‘A2 : 2017 –취약한인증’

웹 애플리케이션에서는 로그인하는 대상이 사이트에 등록된 사용자가 맞는지, 아이

디와 비밀번호를 이용하여 확인하는 인증 절차를 거친다. 이 인증 절차를 거쳐 사용

자로 확인되면 웹 사이트에서 특정한 권한을 받는다. 또한 인증 후 페이지를 이동할

때는 로그인 상태를 유지하고, 일정 시간에 따라 접속을 초기화하기 위하여 세션을

생성한다. 그러나 인증 과정에서 결함이 발생하면 사용자의 계정 정보가 노출되고

공격자는무차별대입공격등을통해노출된계정정보로로그인할수있다. 또한세

션관리가허술한경우공격자는세션아이디를탈취하여사용자의권한을획득하기

도 한다. 공격자가 공격에 성공하면 인증 없이도 사용자 권한으로 웹 사이트의 서비

스를이용할수있게된다. 아래는세션탈취로인한공격시나리오를나타낸다.

1. 클라이언트가서버에연결
2 공격자가세션탈취

3. 공격자가클라이언트를제어(DDOS 공격)
4. 공격자가클라이언트와서버의연결을끊음
5. 공격자가클라이언트의 IP 주소로변경
6.클라이언트의시퀀스를스푸핑
7. 서버는클라이언트와통신중으로생각Ref. : https://blog.netwrix.com 
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모바일보안정책수립가이드라인

 한국선급해상사이버보안인증검사항목(CS1)

모바일 보안 정책(215.1) : 회사는회사모바일기기및직원소유의모바일기기사용을

통제하기위한보안정책을수립하야여한다.

모바일 기기 관리(215.2) : 회사는회사에서이용가능한모바일기기와기능을정의하고

사용중인기기를식별하여야한다.

무선 AP 접속 통제(215.4) : 회사는임직원이사용하는모바일기기가악성코드감염또

는해킹에악용되는비인증액세스포인트(Rogue AP)에접속하는것을예방하여야한다.

 모바일보안정책의필요성

스마트폰과 같은 모바일 장비는 개인과 기업에서 활용도가 매우 높고 24시간 인

테넷과 연결되어 있는 특성과 휴대성으로 새로운 보안 위협에 항상 노출되어 있

다. 특히 무선랜(Wi-Fi) 및 블루투스 기능을 이용한 공중 무선랜 및 사설 무선랜

접속환경은 악성코드 유입이나 해킹 공격이 매우 용이하다. 따라서 개인적인 피해

뿐만 아니라 기업정보의 유출을 방지하기 위해서는 모바일 보안 정책이 필요하다.

모바일 장비의 사용, 물리적 보호, 접근제어(VPN 포함), 암호화, 바이러스 정책, 내

부 네트워크와 연결 보안정책에 대해 관리하여야 하며, 모바일 장비 사용자에 대

한 보안교육을 정기적으로 실시하여야 한다. 또한 원격 작업 시 보안정책과 절차

를 수립하여 공공망등을 경유하여 내부 네트워크 접속 시의 적절한 식별, 인증, 접

근통제 대책을 마련하고 완료 시 접근권한, 장비 등을 회수 및 관리하여야 한다.

 스마트폰사용자수칙 [출처 : 한국인터넷진흥원]

1. 의심스러운어플리케이션다운로드하지않기

2. 신뢰할수없는사이트는방문하지않기

3. 발신인이불명확하거나의심스러운메시지및메일삭제하기

4. 비밀번호설정기능을이용하고정기적으로비밀번호변경하기

5. 블루투스기능등무선인터페이스는사용할떄만 ON

6. 이상증상이지속될경우악성코드감염여부확인

7. 운영체제및백신프로그램을항상최신버전으로업데이트하기

8. 스마트폰플랫폼의구조를임의로변경(탈옥등을통한)하지않기
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 모바일보안체크리스트 (예시)
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용어설명

• OT(Operating Technology) : 밸브 , 펌프 등과 같은 물리적 장치의 직접

모니터링 또는 제어를 통해 물리적 프로세스의 변화를 감지하거나 일으키는

하드웨어 및 소프트웨어를 의미한다. 선박에서 OT 시스템은 추진시스템, 발전

및 배전, 조타, 항해, 통신, 화물 운영 등이 포함된다.

• Zero-day 취약점 : 컴퓨터 소프트웨어의 취약점을 공격하는 기술적 위협으로

해당 취약점에 대한 대응방안이나 패치가 나오지 않은 시점에서 이루어지는

공격을 말한다. 1-day 취약점은 패치가 발표되었지만 검증 및 여러가지 사유로

인하여 패치를 적용하지 않은 시점에서 이루어지는 공격을 말한다.

• 무차별 대입공격(Brute Force Attack) : 사용자에 대한 계정정보를 획득하기

위하여 비밀번호로 입력 가능한 모든 문자 조합을 입력하여 사용자의 계정과

비밀번호가 일치할 때까지 대입하는 공격이다 . 사용자 비밀번호와 같이

비밀번호가 특정 패턴을 이루고 있을 경우에는 대입해야 할 값의 범위를 크게

줄일 수 있다. 이 경우 사전의 단어를 조합하여 대입하는 사전공격이 사용된다.

그러므로 비밀번호 패턴을 불규칙적으로 하고 자신의 개인정보와 연계되지

않도록 하는 것이 중요하다.

• 세션 탈취(Hijacking) : 시스템에 접근할 적법한 사용자 아이디와 패스워드를

모를 경우 공격 대상이 이미 시스템에 접속되어 세션이 연결되어 있는 상태를

가로채기 하는 공격으로 아이디와 패스워드를 몰라도 시스템에 접근하여

자원이나 데이터를 사용할 수 있는 공격이다.

• Rogue AP : 비인증(Rogue) 액세스 포인트는 로컬 네트워크 관리자의 명시적인

허가 없이 보안 네트워크에 설치된 무선 액세스 포인트이다. 기업의 무선 랜

환경에서는 일반 사용자가 개인적으로 설치한 무선 AP를 통해 외부나 불법

칩입자가 들어와 내부 직원과 같은 자격으로 모든 자원에 접근할 수 있으므로

적절한 규제가 필요하다.
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