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이 점검표는 Res.MSC.428(98)에 따른 해상 사이버 리스크에 대한 안전관리체제의 효과적인 이행의 

검증을 위해 참고용으로 제공되는 것으로, 사업장심사 점검표와 더불어 사용하여 주시기 바랍니다. 

※ 점검표의 해당 항목 점검결과에 대한 표시방법 

   □X  or □V  : 표본검증 하였음 (Verified as sampling basis)  

□ㅡ  : 해당되지 않음 (Not Applicable) 

* 표본검증 시, 부적합사항이 식별되는 점검항목은 그 내용을 부적합보고서에 기재한다.  

No. Code 점검 항목 결과 

1 1 

사업장은 사이버 자산(cyber assets)에 대하여 사이버 리스크 평가를 시행하였고, 
사이버 리스크 관리(CRM) 절차를 SMS 에 반영하였는가? 

- ISM Code 1.2(목표) 및 1.4(기능적요건)를 반영한 CRM 절차 보유 확인 
- 사이버 자산 식별 확인 (소프트웨어, 하드웨어, 외부위탁 포함) 
- 선박에 제공하는 데이터 전송 방식에 따른 리스크 관리항목 확인 

 

2 3 
사이버 관련 사업장의 지휘 및 의사결정 체계가 수립되어 있는가?  

- 책임과 권한의 식별. 담당자 지정 확인 (DP 포함) 
 

3 6 

육상직원 및 선원에 대한 사이버 리스크 관련 교육이 제공되고 있는가? 
- 사업장의 CRM 에 대한 일반적인 내용이 교육되는지 확인 
- 사이버 사항이 선원에게 교육되도록 절차 및 자료가 마련되어 있는지 확인 
- 사이버 관련 최신 정보가 선박에 제공되고 있는지 확인 

 

4 6 
선박에서 요청된 지원은 적절히 제공되고 있는가? 

- 하드웨어 / 소프트웨어 / 업데이트 패치 / 사이버 관련 정보 등 
 

5 7 

사이버 리스크 평가 결과로 요구되는 선박의 필수적인 운항업무(Key Shipboard 
Operation) 관련하여 별도 조치(절차)에 대해 적절히 반영 되었는가? 

- 관리항목(Existing Controls)에 특별한 조치(절차)가 필요하다고 식별된 내용 확인 
- 방문자의 물리적 보안 및 USB 등 이동식 미디어 관리, 정보보호 서약서 등  

 

6 8 
선박의 사이버 침해에 대비한 사업장의 비상대응 절차가 마련되어 있는가?  

- 선박에 기술적 지침을 줄 수 있는 사이버 기술 인력의 연락처 확인 
 

7 
6 
8 

사업장의 사이버 침해에 대비한 비상대응 절차가 출력물(hard copy)로서 마련되어 
있는가? 

- 비상대응 및 복구절차 수립 및 담당자의 숙지도 확인  
- 사이버 침해가 선박에 영향을 끼치지 않기 위한 조치 확인 

 

8 10 

사이버 리스크 평가 결과로 관리가 요구되는 사이버 장비는 유지보수 절차가 
수립되고 이행되고 있는가? 

- 주기적인 점검 / 보수 / 업데이트 / 예비품 관리 
- 담당자 지정 / 관리기록 유지 

   

9 12 

사이버 관련 절차(시스템) 및 관리항목(Existing Controls)의 효과성 및 적절한 이행이 
내부심사, 선장검토 및 경영검토 시 포함되어 검증/검토/평가되었는가? 

- 내부심사자의 자격 확인 
- 내부심사 점검표 또는 결과 보고서 확인 (검증 범위 및 검증 항목) 
- 선장검토 및 경영검토 대상에 CRM 항목을 포함하고 있는지 확인 

 

10 12 

외부 위탁되는 사이버 업무 및 위탁 관리되는 사이버 자산은 주기적으로 검증/검토/ 
평가 되는가? 
- 위탁되는 시스템 및 자산에 대한 검증/검토/평가 절차 및 이행기록 확인 

 

Company Name :                                           Date :  

  

Company Representative (with Signature) :                    Auditor (with Signature) :                      
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별첨. 점검항목 해설 
 

1. 사업장은 사이버 자산(cyber assets)에 대하여 사이버 리스크 평가를 시행하였고, 사이버 리스크 
관리(CRM) 절차를 SMS 에 반영하였는가? 

 

< Reference 1. 자산 유형 예시> 

유형자산 무형자산 

스토리지 서버(UNIX, Linux 등) 

네트워크(라우터, 스위치, 허브 등) 

보안시스템(방화벽, IDS, IPS, VPN 등) 

단말기(PC, 노트북, 랩탑) 

매체(USB 메모리, 디스크, 테이프 등) 

소프트웨어(OS, 패키지 소프트웨어, 백신 등) 

응용프로그램 

데이터(임직원 정보, 회사 영업 정보 등) 

문서(도면 등) 

 

< Reference 2. Recommended Cyber Asset Identification List - Company> 
 

 

- 외부에 위탁하여 운영하는 자산 및 서비스도 포함 

- 선박 운항과 관련하여 해당 시스템의 완전성-데이터는 얼마나 정확해야 하는지 (Integrity) 및 

가용성-항시 가용 가능해야 하는지 또는 잠시 작동 안해도 되는지 (Availability) level 식별 

- 사이버 자산에 위해를 끼칠 수 있는 위협(Threat)과, 그 위협에 대한 자산의 취약점(Vulnerability)을 

식별 

 

< Reference 3. General Threats> 

* 승인되지 않은 접근 (논리적/물리적) 

* 악의적인 (Malicious) code에의 감염 

 

< Reference 4. General Vulnerabilities> 

* 패스워드가 없거나, 간단하거나, 노출되어 있음 

* 네트워크에 방화벽이 설치되어 있지 않음 

* 운영 시스템이 업데이트 되지 않음 

* Malware 방지 백신 프로그램이 설치되지 않음 

* 물리적 접근 제어가 적절하지 않음 

* 이동식 저장 매체 관리가 적절하지 않음 

 

* 참고 : 선박의 경우, ISPS Code로 인해 자연적으로 물리적 접근이 통제되고 있으나, 사업장의 경우 

사이버 자산으로의 별도의 접근 통제 절차를 마련 할 필요가 있음. 
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< Reference 5. Recommended Cyber Risk Assessment List - Company> 

 

- 중요한 사이버 자산으로 식별되어 취약성을 평가할 필요가 있는 자산을 대상으로 함 

- 식별된 위협과 취약성에 대하여 현재 취하고 있는 조치들(Existing Controls)을 나열하고, 그에 따른 

리스크 수준(RI)을 평가. 필요 시 추가 조치 제시하며, 예상(기대)되는 잔여 리스크 수준을 

평가함(RI2) 

 
< Reference 6. Guide on Office Cyber Risk Management Level> 
 

 기본적인 범위만 관리 강화된 관리 

 

조건 
- 선박의 IT가 선박 운항(OT)에 영향을 끼치지 

않는 선박들만을 관리 

- 선박과 데이터는 e-mail을 통해서만 

교환하며, 일시적인 위성 연결을 통해 시행 

인터넷 환경에 노출되어 있는 선박을 관리함 

 

관리 
* 감염 측면 관리.  

- 데이터를 선박으로 전송하는 PC의 OS를 

포함한 Application들의 최신화 관리 

- 백신 프로그램 설치 및 최신화 관리 

- E-mail 서비스 업체 관리 

* 감염에 추가하여 침투 측면 관리 

- 데이터 흐름 지도(topology) 등을 통한 

네트워크 망의 취약성 추가 검토 필요 

- 보다 엄격한 사이버 통제절차 수립 필요 

(e.g. 개인 단말기 관리, Account 관리 및 권한 

설정 등) 

- 선박에서의 일시적인 E-mail 접속만을 통해 선박에 데이터가 제공되는 경우, 기본적인 Malware 

monitoring & filtering 수준으로 관리될 수 있겠지만, 선박에 인터넷 환경이 제공되는 경우에는, 

unauthorized access측면까지 고려하여 회사 네트워크가 복합적인 취약성 분석이 시행 될 필요가 

있음 
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2. 사이버 관련 사업장의 지휘 및 의사결정 체계가 수립되어 있는가? 

- 책임과 권한의 식별. 담당자 지정 확인 (DP포함) 

- 상황 발생 시 연락처 및 연락 방법이 정의되어 있어야 하며, 직원이 인지하고 있어야 함. 

- 기존의 조직도 및 의사결정 체계 준용 가능하지만 사이버 관련 문구 삽입하여 명확화 필요 있음 

- 필요 시 사이버 관련 기술적 지원(Technical Advisor)이 가능한 연락처가 명기 될 필요 있음 

 

3. 육상직원 및 선원에 대한 사이버 리스크 관련 교육이 제공되고 있는가? 

- 사이버 리스크 평가에 따른 조치(Existing Controls)에서 ‘교육’으로 식별한 사항이 실제로 시행 

되었는지 기록 확인 

- 주기적인 교육계획에 사이버 리스크 교육 반영 및 시행 기록 확인. 특히 비상상황에 대한 대비 및 

대응 내용이 교육 (주기 및 필요성은 회사의 판단에 따름) 

 

< Reference 8. Recommended basic awareness items> 

* 일반적인 사이버 리스크의 종류 및 기법  

* 패스워드 사용, 주기적인 운영시스템(OS)의 업데이트, 백신 설치 등의 보호 조치  

* 이메일 및 인터넷 사용 주의사항  

* 개인적인 사이버 자산 사용과 업무용 사이버 자산 사용의 철저한 분리 (이동식 저장매체 포함) 

* 주기적인 데이터 백업의 중요성  

 

- 선원 교육을 위한 절차 및 교육자료가 마련되어 있는지 확인 

 

4. 선박에서 요청된 지원은 적절히 제공되고 있는가? 

- 사이버 자산의 운영, 유지보수 등에 필요한 하드웨어/소프트웨어/업데이트 패치 등이 적절히 

요청되어 공급됨을 확인 

 

5. 사이버 리스크 평가 결과로 요구되는 선박의 필수적인 운항업무(Key Shipboard Operation) 관련하여 
별도 조치(절차)에 대해 적절히 반영 되었는가? 

- Existing Controls에 특별한 조치(절차)가 필요하다고 식별된 내용이 있다면 (e.g. 개인 PC의 

화면보호기 정책, 전출/퇴직자 Account 관리, 외부인 접근통제 절차 등) 그러한 내용이 적절히 

절차나 점검표에 반영되어 이행되고 있는지 확인. 

 

6. 선박의 사이버 침해에 대비한 사업장의 비상대응 절차가 마련되어 있는가? 

- 육상의 책임자 및 담당자 지정. 담당자의 비상대응 숙지도 확인. 

- 대응 및 회복에 대한 기술적 지원을 받을 수 있는 연락처를 확보 하였는지 확인 

 

7. 사업장의 사이버 침해에 대비한 비상대응 절차가 출력물(hard copy)로써 마련되어 있는가? 

- 사이버 침해 시 전자문서는 가용 가능하지 않을 수 있기 때문에 비상대응 매뉴얼은 출력물로 담당 

사관이 인지 할 수 있는 곳에 비치되어 있어야 함 

- 육상의 책임자 및 담당자 지정. 담당자의 비상대응 숙지도 확인 

- 복구에 대한 기술적 지원을 받을 수 있는 연락처 확보 하였는지 확인 

- 선원관리팀, 선박관리팀과 같은 부서는 선박과 잦은 데이터 교환 또는 메일 송수신이 이루어 

지므로 사이버 자산에 침해가 발생하는 경우 선박에 전파되지 않도록 하는 조치 마련 필요함 
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- 사업장의 IT는 선박의 OT와는 달리 즉각적인 대응이 반드시 필요하지는 않음을 고려할 필요 있음.  

 

8. 사이버 리스크 평가 결과로 관리가 요구되는 사이버 장비는 유지보수 절차가 수립되어 적절히 

이행되고 있는가? 

- 사이버 리스크 평가 결과로 특정 관리가 필요한 사이버 자산은 주기적인 정비 또는 점검 등의 

관리 절차 수립 확인 

- 장비별로 담당자 / 점검 및 보수 주기 / 예비품 개수 및 관리방안 등 설정 

- 점검 / 테스트 / 보수 기록 확인 

 

9. 사이버 관련된 절차(시스템) 및 관리항목(Existing Controls)의 효과성 및 적절한 이행이 내부심사, 

선장검토 및 경영검토 시 평가되는가 

- 내부심사 점검표 또는 보고서에 CRM 내용을 포함하고 있는지 확인.  

- 내부심사자는 적절히 검증 할 수 있는 자격이 있는지 확인 (사이버 관련 교육 이수 등)  

- 점검표/보고서/결과서 등에 일반적인 문구로만 되어있고 CRM 내용이 없다 할지라도 사이버 

내용을 포함하여 다루고 있는 것으로 간주 할 수 있음(검토 하였으나 특이사항이 없음). 이런 경우 

인터뷰 등을 통해 실제로 검증하고 있는지 확인 필요 

- 선장검토 및 경영검토 대상에 사이버 리스크 관리 항목을 포함하고 있는지 확인.  

 

10. 외부 위탁되는 사이버 업무 및 위탁 관리되는 사이버 자산은 주기적으로 검증/검토/평가되는가? 

- 외부 업체를 통해 관리되고 있는 사이버 자산 및 외부 사이버 서비스에 대한 주기적인 검증/검토 

필요하며 이에 대한 기록 확인. 이 역시 선박에 인터넷 환경에 제공되는 경우 보다 강화하여 적용 

할 필요 있음. 

e.g.1) 서버 및 네트워크 관리 업체에 대한 주기적인 2자(자체) 검증 

e.g.2) 시장에서 신뢰할 만 하다고 인정되는 e-mail 서비스 업체 사용 (e.g. Microsoft) 

e.g.3) 사이버 관련 3자 검증 및 증서 요구 (e.g. ISO27001, 한국선급 사이버 보안 인증)   [끝] 
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이 점검표는 Res.MSC.428(98)에 따른 해상 사이버 리스크에 대한 안전관리체제의 효과적인 이행의 

검증을 위해 참고용으로 제공되는 것으로, 선박심사 점검표와 더불어 사용하여 주시기 바랍니다. 

※ 점검표의 해당 항목 점검결과에 대한 표시방법 

   □X  or □V  : 표본검증 하였음 (Verified as sampling basis)  

□ㅡ  : 해당되지 않음 (Not Applicable) 

* 표본검증 시, 부적합사항이 식별되는 점검항목은 그 내용을 부적합보고서에 기재한다.  

No. Code 점검 항목 결과 

1 1 

사업장은 사이버 자산(cyber assets)에 대하여 사이버 리스크 평가를 시행하였고, 
사이버 리스크 관리(CRM) 절차를 SMS 에 반영하였는가? 

- ISM Code 1.2(목표) 및 1.4(기능적요건)를 반영한 CRM 절차 보유 확인 
- 사이버 리스크 평가서의 사이버 자산 목록 확인 
- ECDIS 가 설치된 선박은 ECDIS 평가 내용, 그렇지 않은 선박은 이외 장비 확인 

 

2 3 

사이버 관련 사업장의 지휘 및 의사결정 체계가 수립되어 있는가?  
- 책임과 권한의 식별. 담당자 지정 확인 
- 선장 및/또는 선박 사이버 관리 책임자의 책임과 역할 확인 

 

3 6 

선원에 대한 사이버 리스크 관련 교육이 시행 되었는가? 
- 항해/기관사관의 담당기기의 사이버 관련 육상 또는 신규승선 교육 기록 확인 
- 주기적인 교육계획에 사이버 리스크 교육 계획 반영 및 시행 기록 확인 

 

4 6 
선박으로의 지원은 적절히 제공되고 있는가? 

- 하드웨어 / 소프트웨어 / 업데이트 패치 / 사이버 관련 정보 등 
 

5 7 

사이버 리스크 평가 결과로 요구되는 선박의 필수적인 운항업무(Key Shipboard 
Operation) 관련하여 별도 조치(절차)에 대해 적절히 반영 되었는가? 

- 관리항목(Existing Controls)에 특별한 조치(절차)가 필요하다고 식별된 내용 확인 
- 방문자의 물리적 보안 및 USB 등 이동식 미디어 관리, 정보보호 서약서 등  

 

6 8 

사이버 침해에 대비한 비상대응 절차는 적절히 수립되어 선원에게 교육 되었는가?  
- ECDIS 등 기타 하나 이상의 장비에 대한 비상 대응 숙지도 확인 
- 사이버 회복 또는 복구 수단 확인 

 

7 
6 
8 

선박의 사이버 침해에 대비한 비상대응 절차가 출력물(hard copy)로서 마련되어 
있는가? 

- ECDIS 및 기타 하나 이상의 주요 사이버 장비에 대한 비상 대응 매뉴얼 확인 
- 사이버 관련 비상연락처 확인(게시 및 숙지 여부)  

 

8 9 

선박의 사이버 침해에 대한 부적합 사항, 사고 및 위험 상항에 대한 보고 및 분석 
절차가 수립되고 이행되고 있는가? 

- 사업장의 기존 사고 및 부적합사항 보고 절차 및 양식 준용 가능 
   

9 10 

사이버 리스크 평가 결과로 관리가 요구되는 사이버 장비는 유지보수 절차가 
수립되고 이행되고 있는가? 

- 주기적인 점검 / 보수 / 업데이트 / 예비품 관리 
- 담당자 지정 / 관리기록 유지 

 

10 12 

사이버 관련 절차(시스템) 및 관리항목(Existing Controls)의 효과성 및 적절한 이행이 
내부심사, 선장검토 및 경영검토 시 포함되어 검증/검토/평가되었는가? 

- 내부심사자의 자격 확인 
- 내부심사 점검표 또는 결과 보고서 확인 (검증 범위 및 검증 항목) 
- 선장검토 및 경영검토 대상에 CRM 항목을 포함하고 있는지 확인 

 

Vessel Name :                                      Date :  

  

Captain (with Signature) :                            Auditor (with Signature) :                      
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별첨. 점검항목 해설 
 

1. 사업장은 사이버 자산(cyber assets)에 대하여 사이버 리스크 평가를 시행하였고, 사이버 리스크 
관리(CRM) 절차를 SMS 에 반영하였는가? 
 

 

<Reference 1. Recommended Cyber Asset Identification List - Ship> 
 

 

 

 

① 가능한 모든 선박 장비를 1차 평가 대상으로 나열하여, 누락되는 자산이 없도록 함.  

② 선박 운항에 있어서의 장비의 역할(Output)이 무엇인지를 식별하여, 중요도를 식별할 수 있음. 

③ Data Connection이 거의 없고, 기계적으로만 작동하는 사이버 위협의 발생이 낮은 기기들은 

사이버 장비에서 제외하기 위해 별도로 식별해 둠 

④ 네트워크 취약성을 식별하기 위하여 연결 상태 식별 필요. (Interlocking, IT Connection 여부) 

⑤ 네트워크에 연결되어 있지 않다 하더라도, USB Port와 같은 연결을 통한 사이버 침해 가능성을 

식별하기 위해 외부 연결(빈도) 확인.  

⑥ 선박 운항과 관련하여 해당 시스템의 완전성-데이터는 얼마나 정확해야 하는지 (Integrity) 및 

가용성-항시 가용 가능해야 하는지 또는 잠시 작동 안해도 되는지 (Availability) level 식별  

 

 

 

 

 

 

①
⑥
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< Reference 2. Recommended Cyber Risk Assessment List> 

 

 

- 사이버 자산 식별 단계에서 주요 자산으로 식별되어 취약성을 평가할 필요가 있는 자산을 

대상으로 함 

- 사이버 자산에 위해(threat)를 끼칠 수 있는 위협(Threat)의 종류와, 그 위협에 대한 사이버 자산의 

취약점(Vulnerability)을 식별 

 

< Reference 3. General Threats> 

* 승인되지 않은 접근 (논리적/물리적) 

* 악의적인 (Malicious) code에의 감염 

 

< Reference 4. General Vulnerabilities> 

* 패스워드가 없거나, 간단하거나, 노출되어 있음 

* 네트워크에 방화벽이 설치되어 있지 않음 

* 운영 시스템이 업데이트 되지 않음 

* Malware 방지 백신 프로그램이 설치되지 않음 

* 물리적 접근 제어가 적절하지 않음 

* 이동식 저장 매체 관리가 적절하지 않음 
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- 취약성에 대하여 현재 시행하고 있는 조치들(Existing Controls)을 나열하고, 그에 따른 리스크 

수준(RI)을 평가. 필요 시 추가 조치를 제시하며, 예상(기대)되는 잔여 리스크 수준을 평가함(RI2) 

- 현재 취하고 있는 조치들(Existing Controls) 및 추가 조치의 적절한 시행 여부(기록)를 확인함.  

- Existing Controls에 특별한 조치(절차)가 필요하다고 식별된 내용이 있다면 (e.g. ECDIS 차트 

업데이트 시 이동식 디스크의 사전 scanning) 그러한 내용이 적절히 절차에 반영되어 있고 실제로 

이행되고 있는지 확인. 

- Existing Controls에 기기의 주기적인 정비/테스트가 포함된다면, 정비/테스트 절차 및 기록은 Code 

10.2에 따라 시행되어야 함. 만약 그것이 본선 자체적으로 시행이 불가능하여 육상의 지원이 

필요하다면 육상정비절차에 따라 시행 되어야 하며, 본선에서 자체적으로 하기 위한 kit 및 

spare가 필요한 경우 보급 및 보관 절차에 따라 시행되어야 함. 이 모든 것은 사이버 만을 위한 

별도의 절차는 반드시 필요하지는 않으며, 회사의 기존의 절차를 준용할 수 있음. 

- 작동의 불능이 선박의 위험한 상황을 초래하는 사이버 자산은 이중화, 백업 또는 주기적 점검등의 

방법으로 신뢰도를 향상시킬 필요 있음 

 

2. 사이버 관련 지휘 및 의사결정 체계가 수립되어 있는가? 

- 선박 사이버 리스크 책임자, 회사의 사이버 책임자 등이 ISM Code에 따라 적절하게 지정되어 

있어야 함. 

- 선박 사이버 리스크 관리 책임자는 선장이 될 수 있으나, 그렇지 않은 경우 선장과의 사이버 관련 

책임과 권한이 명확하게 구분되어 있어야 함. 

- 상황 발생 시 연락처 및 연락 방법이 정의되어 있어야 하며, 선원이 인지하고 있어야 함. 

- 기존의 조직도 및 의사결정 체계 준용 가능하지만 사이버 관련 문구 삽입하여 명확화 할 필요 

있음 

- 비상대응 관련, 사이버 관련 기술적 지원(Technical Advisor)이 가능한 연락처가 명기 될 필요 있음 

 

3. 선원에 대한 사이버 리스크 관련 교육이 시행 되었는가? 

- 사이버 리스크 평가에 따른 조치(Existing Controls)에서 ‘교육’으로 식별한 사항이 실제로 시행 

되었는지 기록 확인 

- 선장은 선박의 최고 책임자로서, 사이버 관련한 회사의 절차를 숙지 할 필요 있음. 

- 항해/기관사관의 육상 또는 신규승선 교육 기록 확인. 주요 사이버 장비를 바로 다루게 될 책임 

사관으로서, 해당 장비의 사이버 관련 주의 사항, 특히 관리 절차 및 비상 대응 방법 등을 숙지 할 

필요 있음 

- 주기적인 교육계획에 사이버 리스크 교육 반영 및 시행 기록 확인. 특히 비상상황대응 내용이 교육 

될 필요 있음. 주기 및 교육범위는 회사의 판단에 따름 

 

<Sample 5. Recommended basic awareness items> 

* 일반적인 사이버 리스크의 종류 및 기법 

* 패스워드 사용, 주기적인 운영시스템(OS)의 업데이트, 백신 설치 등의 보호 조치 

* 이메일 및 인터넷 사용 주의사항 

* 개인적인 사이버 자산 사용과 업무용 사이버 자산 사용의 철저한 분리 (이동식 저장매체 포함) 

* 주기적인 데이터 백업의 중요성  
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4. 선박으로의 지원은 적절히 제공되고 있는가? 

- 사이버 자산의 운영, 유지보수 등에 필요한 하드웨어/소프트웨어/업데이트 패치 등이 적절히 

요청되어 공급됨을 확인 

 

5. 사이버 리스크 평가 결과로 요구되는 선박의 필수적인 운항업무(Key Shipboard Operation) 관련하여 
별도 조치(절차)에 대해 적절히 반영 되었는가? 

- 사이버 리스크 평가 결과로 Existing Controls에 특별한 조치(절차)가 필요하다고 식별된 내용이 

있다면 (e.g. ECDIS 차트 업데이트 시 이동식 디스크의 사전 scanning, 주기적인 Data Backup, 

방문자의 물리적 보안 및 USB 등 이동식 미디어 관리, 정보보호 서약서 등) 그러한 내용이 적절히 

절차나 점검표에 반영되어 이행되고 있는지 확인. 

 

6. 사이버 침해에 대비한 비상대응 절차는 적절히 수립되어 선원에게 교육 되었는가?  

- ECDIS 및 기타 하나 이상의 사이버 시스템의 담당자의 사이버 사고(incident) 발생 시 대응 확인 

- 별도의 시나리오 구성이나 주기적인 훈련은 반드시 필요하지는 않음 

 

7. 선박의 사이버 침해에 대비한 비상대응 절차가 출력물(hard copy)로써 마련되어 있는가? 

- 사이버 침해 시 전자문서는 가용 가능하지 않을 수 있기 때문에 비상대응 매뉴얼은 출력물로 담당 

사관이 인지 할 수 있는 곳에 비치되어 있어야 함. 보안 문서로써 인가되지 않은 폭로로부터는 

보호될 필요 있음. 

- 장비의 사이버 회복 및 복구는 일반적으로 육상 지원으로 이루어 질 수 있으나, 선박의 운항에 

필수적인 기기는 필요에 따라 선상에서의 회복 및 복구가 요구될 수 있음  

- ECDIS의 경우, 선박에 종이 해도 없이 2대의 ECDIS가 설치되어 있다면 사이버 관점에서는 사실상 

장비의 이중화가 없는 것이나 마찬가지이기 때문에 사이버 비상대응은 매우 어려우며, 가능한 

조치는 사실상 백업 및 복원 밖에 없음. 하지만 ECDIS가 백업 기능을 지원하지 않는 경우도 있기 

때문에 이러한 경우 사이버 침해의 발생 가능성이 매우 낮도록 관리 조치(Existing Controls) 수준을 

매우 높일 필요가 있음. 극단적인 경우 종이 해도 비치 및 관리 필요.  

- 대응 및 회복에 대한 기술적 지원을 받을 수 있는 연락처 목록 필요.  

- 기존의 비상 연락망 준용 가능하지만 사이버 관련 문구 삽입하여 명확화 할 필요 있음 

 

8. 선박의 사이버 침해에 대한 부적합 사항, 사고 및 위험 상항에 대한 보고 및 분석 절차가 수립되고 
이행되고 있는가? 

    - 사업장의 기존 사고 및 부적합 사항 보고 절차 및 양식을 준용하여 사용 가능함 

    - 사이버 침해에 대해 별도의 보고 절차가 있다면 적용 가능함 

 

9. 사이버 리스크 평가 결과로 관리가 요구되는 사이버 장비는 유지보수 절차가 수립되고 이행되고 
있는가? 

- 사이버 리스크 평가 결과로 특정 관리가 필요한 장비, 특히 작동의 불능이 선박의 위험한 상황을 

초래하는 사이버 자산은 주기적인 정비 또는 점검 등의 관리 절차 수립이 필요함. 

- 장비별로 담당자 / 점검 및 보수 주기 / 예비품 개수 및 관리방안 등 설정되어 있는지 확인 

- 점검 / 테스트 / 보수 등의 기록 유지 
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10. 사이버 관련된 절차(시스템) 및 관리항목(Existing Controls)의 효과성 및 적절한 이행이 내부심사, 

선장검토 및 경영검토 시 평가되는가? 

- 내부심사자는 적절히 검증 할 수 있는 자격이 있는지 확인 (사이버 관련 교육 이수 등)  

- 점검표/보고서/결과서 등에 일반적인 문구로만 되어있고 사이버 내용이 없다 할지라도 사이버 

내용을 포함하여 다루고 있는 것으로 간주 할 수 있음(사업장에서 검토 하였으나 특이사항이 

없었을 수 있음). 이러한 경우 인터뷰 등을 통해 실제로 검증하고 있는지 확인 필요. 선장검토도 

마찬가지로 적용   [끝] 


